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RESUMO

O objetivo deste trabalho é analisar o0 processo de gestéo de riscos corporativos
e identificar ferramentas e métodos de gestdo que ajude o gestor de seguranca
no desenvolvimento dos estudos de analises de riscos. A metodologia utilizada
para a elaboracao deste trabalho foi a pesquisa bibliografica baseada na Norma
ABNT NBR ISO 31000:2009 e em obras de autores das area de Administracao,
Marketing e Gestdo de Seguranca Corporativa. Os resultados obtidos através
deste trabalho foram satisfatérios, pois foram identificados ferramentas e
métodos de gestdo que auxiliam no gerenciamento de riscos corporativos, que
€ um instrumento de tomada e decisdo da alta administracdo que visa melhorar
o desempenho da organizacédo pela identificacdo de oportunidades de ganhos e
de reducéo de probabilidade ou impacto de perdas.

Palavras chave: Gestéo; Risco; Seguranga.
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INTRODUCAO

As organizagOes de todos 0s seguimentos e porte enfrentam interferéncia de
fatores internos e externos que tornam incerto atingimento de seus objetivos. O
efeito que essa incerteza tem sobre 0s objetivos da organizacdo é chamado de

"risco".

Todas as atividades de uma organizacdo envolvem risco. As organizacfes
fazem a gestédo do risco, identificando, analisando e, em seguida, avaliando se
o ele deve ser modificado pelo tratamento do risco a fim de atender a seus
critérios de risco. Ao longo de todo este processo, elas comunicam e consultam
as partes interessadas e monitoram e analisam criticamente 0 risco e 0s
controles que o modificam, a fim de assegurar que nenhum tratamento de risco

adicional seja requerido.

As atividades envolvidas no Gerenciamento de Riscos Corporativos devem
contribuir para a perenidade da organizacdo, atendendo aos seus objetivos

estatutarios e estratégicos.

O modelo de Gerenciamento de Riscos Corporativos € um instrumento de
tomada de decisdo da alta administracdo que visa melhorar o desempenho da
organizacdo pela identificacdo de oportunidades de ganhos e de reducéo de
probabilidade e/ou impacto de perdas, indo além do cumprimento de demandas

regulatorias.

1.1. Conceituacgéo de Risco

Risco é comumente entendido como a possibilidade de “algo nao dar certo”, mas
seu conceito atual envolve a quantificacdo e qualificacdo da incerteza, tanto no
que diz respeito as “perdas” como aos “ganhos”, com relagdo ao rumo dos

acontecimentos planejados, seja por individuos, seja por organizacoes.

Segundo RUPPENTHAL (2013) alguns autores costumam definir risco como a
possibilidade de um evento adverso que possa afetar negativamente a
capacidade de uma organizagéo para alcangar seus objetivos. Nesse contexto,
o risco é considerado um evento indesejavel. Para esses autores, a possibilidade

de um evento conduzir-se a um resultado favoravel é chamada de chance,
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enguanto a possibilidade de um evento conduzir-se a um resultado desfavoravel

é de risco.

Segundo PEDROSO (2007) risco é um evento ou condi¢cdo incerta que, se
ocorrer, terd um efeito negativo em pelo menos um objetivo do projeto, como

escopo, prazo, custo ou qualidade.

Segundo o IBGC a aplicacéo do conceito de risco no contexto empresarial requer
a definicdo de indicadores de desempenho associados a niveis de volatilidade,
ou seja, a variacao dos resultados em torno de uma média. Essas possibilidades,
tanto de ganho como de perda, que podem ter causas de natureza externa
(ambiente competitivo, regulatorio, financeiro) ou de natureza interna (diferencial
tecnoldgico, controles, capacitacdes, conduta) sdo oriundas do contexto em que

cada organizacao atua.

Com base nos autores citados acima é possivel entender que o risco € inerente
a qualquer atividade na vida pessoal, profissional ou nas organizacdes, e pode
envolver perdas, bem como oportunidades. Esta relacdo vale tanto para

investimentos financeiros como para 0s negocios.

1.2. Beneficios do Modelo de Gerenciamento de Risco

Segundo o IBGC (2007) a adocédo de um modelo de GRCorp visa a permitir que
a alta administracdo e demais gestores da organizacdo lidem eficientemente
com a incerteza, buscando um balanceamento 6timo entre desempenho, retorno

e riscos associados.
A implantacdo do GRCorp traz varios beneficios para a organizacao:

e Preserva e aumenta o valor da organizacdo, mediante a reducdo da
probabilidade e/ou impacto de eventos de perda, combinada com a
diminuicao de custos de capital que resulta da menor percepcao de risco
por parte de financiadores e seguradoras e do mercado em geral;

e Promove maior transparéncia, ao informar aos investidores e ao publico
em geral 0s riscos aos quais a organizacdo esta sujeita, as politicas
adotadas para sua mitigacdo, bem como a eficacia das mesmas;

e Melhora os padrdes de governanca, mediante a explicitacdo do perfil de

riscos adotado, em consonancia com o posicionamento dos acionistas e

10
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a cultura da organizacao, além de introduzir uma uniformidade conceitual
em todos os niveis da organizacdo, seu conselho de administracdo e

acionistas.

Além dos beneficios listados acima, o IBGC (2007) afirma que a implementacao

de um modelo de GRCorp eficaz apresenta ainda varios outros resultados

positivos para a organizacao:

Desenho de processos claros para identificar, monitorar e mitigar os riscos
relevantes;

Aprimoramento das ferramentas de controles internos (sistemas de
controles) para medir, monitorar e gerir 0s riscos;

Melhoria da comunicacéo entre as areas da organizacao;

Identificacdo e priorizacdo dos riscos relevantes (exposicéo liquida, ja
considerando os impactos inter-relacionados e integrados a diversos tipos
de riscos);

Definicdo de uma metodologia robusta para mensurar e priorizar riscos;
Definicdo e implementacdo do modelo de governanca para gerir a
exposi¢do (foruns de decisdo, politicas e processos e definicdo de

alcadas);

Segundo RUPPENTHAL (2013) o gerenciamento de riscos possibilita para as

organizacdes beneficios como:

Gerenciamento do processo de tomadas de decisdo com confiabilidade.
Identificacdo de ameacas, oportunidades, pontos fortes e fracos.
Aproveitar incertezas e variabilidade.

Implementar uma gestao proativa e ndo reativa.

Tornar a alocacao de recursos mais eficaz.

Reduzir perdas e custos com prémios, indenizagdes, etc.

Atender as exigéncias legais.

Atuar na melhoria da qualidade de vida de seus colaboradores por meio

da reducéo de acidentes.

Segundo ABNT NBR ISO 31000:2009 quando implementada e mantida, a

gestéo dos riscos possibilita a uma organizacgéo, por exemplo:

11
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Aumentar a probabilidade de atingir os objetivos;

Encorajar uma gestéo proativa,

Estar atento para a necessidade de identificar e tratar os riscos através
de toda a organizacao;

Melhorar a identificacdo de oportunidades e ameacas;

Atender as normas internacionais e requisitos legais e regulatorios
pertinentes;

Melhorar o reporte das informacdes financeiras;

Melhorar a governancga;

Melhorar a confianca das partes interessadas;

Estabelecer uma base confidvel para a tomada de decisdo e o
planejamento;

Melhorar os controles;

Alocar e utilizar eficazmente 0s recursos para o tratamento de riscos;
Melhorar a eficacia e a eficiéncia operacional,

Melhorar o desempenho em salde e seguranca, bem como a protecéo do
meio ambiente;

Melhorar a prevencéo de perdas e a gestao de incidentes;

Minimizar perdas;

Melhorar a aprendizagem organizacional; e

Aumentar a resiliéncia da organizagéao.

Com base nos autores acima citados é possivel concluir que o Gerenciamento

de Riscos preserva e agrega valor a organizacdo, contribuindo para a realizacéo

de seus objetivos e metas, facilita a adequacdo da organizacdo aos

requerimentos legais e regulatérios, fatores criticos para sua perenidade.

2. PROCESSO

Generalidades

Segundo ABNT NBR ISO 31000:2009 o processo de gestdo de riscos é a

aplicacdo sistemética de politicas, procedimentos e praticas de gestdo para as

atividades de comunicacdo, consulta, estabelecimento do contexto, e na

12
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identificacdo, analise, avaliacao, tratamento, monitoramento e analise critica dos

riscos.

Para RUPPENTHAL (2013) o gerenciamento de riscos, também, pode ser
definido como um processo formal em que as incertezas presentes sao
sistematicamente identificadas, analisadas, estimadas, categorizadas e
tratadas. Dessa forma, visa equilibrar os resultados de oportunidades de ganhos
com a minimizagdo de perdas, permitindo o aprimoramento continuo do

processo de decisdo e a melhoria crescente do desempenho da organizacéo.

A figura abaixo exemplifica o processo de gestdo de riscos segundo a ABNT
NBR ISO 31000:20089.

A

Estabelecimento do contexto (5.3)

Processo de avaliaféo de riscos (5.4)

Identificagao de riscos (5.4.2)

Comunicagao e Anilise de ri 543 Monitoramento e
consulta nalise de riscos (5.4.3) M analise critica

(5.2) (5.6)

h 4

Avaliagao de riscos (5.4.4)

Tratamento de riscos (5.5) 2

Figura 1 — Processo de gestao de riscos

2.2. Comunicacéao e consulta
Uma comunicacdo agil e adequada com as diversas partes interessadas,
acionistas, reguladores, analistas financeiros e outras entidades externas tem a

finalidade de permitir avaliagbes mais rapidas e objetivas a respeito dos riscos a

13
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gue esta exposta a organizacdo. O conteudo da comunicacdo com o ambiente
externo e interno reflete as politicas, a cultura e as atitudes desejadas e
valorizadas pela alta administragéo.

Segundo ABNT NBR ISO 31000:2009 a comunicacdo e a consulta as partes
interessadas internas e externas acontecam durante todas as fases do processo
de gestao de riscos. Convém que estes planos abordem questdes relacionadas
com o risco propriamente dito, suas causas, suas consequéncias (se
conhecidas) e as medidas que estdo sendo tomadas para tratd-los. AABNT NBR

ISO 31000:2009 afirma que uma abordagem de equipe consultiva pode:

e Auxiliar a estabelecer o contexto apropriadamente;

e Assegurar que o0s interesses das partes interessadas sejam
compreendidos e considerados;

e Auxiliar a assegurar que os riscos sejam identificados adequadamente;

¢ Reunir diferentes areas de especializagdo em conjunto para analise dos
riscos;

e Assegurar que diferentes pontos de vista sejam devidamente
considerados quando da definicdo dos critérios de risco e na avaliacdo
dos riscos;

e Garantir o aval e o apoio para um plano de tratamento;

e Aprimorar a gestdo de mudancas durante o processo de gestdo de riscos;
e

e Desenvolver um plano apropriado para comunicagao e consulta interna e

externa.

A comunicacao e consulta as partes interessadas sdo importantes na medida em
gue elas fazem julgamentos sobre riscos com base em suas percepcoes. Essas
percepcbes podem variar devido as diferencas de valores, necessidades,
suposic¢des, conceitos e preocupacdes das partes interessadas. Como 0s seus
pontos de vista podem ter um impacto significativo sobre as decisdes tomadas,
convém que as percepcbes das partes interessadas sejam identificadas,
registradas e levadas em consideracdo no processo de tomada de decisdo
(ABNT NBR ISO 31000:2009).

14
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2.3. Estabelecimento do contexto

2.3.1. Generalidades

Para a ABNT NBR ISO 31000:2009 ao estabelecer o contexto, a organizacéo
articula seus objetivos, define os parametros externos e internos a serem levados
em consideragdo ao gerenciar riscos, e estabelece o escopo e os critérios de
risco para o restante do processo. Mesmo que muitos destes parametros sejam
similares aqueles considerados na concepc¢ao da estrutura da gestéo de riscos,
ao se estabelecer o contexto para o processo de gestao de riscos, eles precisam

ser considerados com mais detalhe.

Segundo BRASILIANO (2009) esta primeira fase visa identificar variaveis
externas da empresa, que possam trazer consequéncias negativas ou positivas
ao negocio da empresa, tendo em vista a conjuntura macro de riscos. Desta
forma, a empresa néo fica passiva, podendo agir sempre de forma preventiva.
Por esta razdo é que a construcdo de cenarios deve estar inserida no processo
de planejamento de um gerenciamento de riscos. Nesta fase também é
necessario estabelecer a estratégia, o contexto organizacional e gerenciamento

de risco no qual o restante do processo se realizara.

De acordo com a ABNT NBR ISO 31000:2009 o contexto externo € o ambiente
externo no qual a organizacdo busca atingir seus objetivos. Pode incluir, mas

nao esta limitado a:

e Ambientes cultural, social, politico, legal, regulatorio, financeiro,
tecnoldgico, econémico, natural e competitivo, quer seja internacional,
nacional, regional ou local;

e [Fatores—chave e tendéncias que tenham impacto sobre os objetivos da
organizacao; e

e Relagbes com as partes interessadas externas e suas percepcoes e

valores.

Ainda segundo a ABNT NBR ISO 31000:2009 o contexto interno € o ambiente
interno no qual a organizagdo busca atingir seus objetivos, é algo dentro da
organizacdo que pode influenciar a maneira pela qual uma organizacéo

gerenciara os riscos. Isto pode incluir, mas nao esta limitado a:

15
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e Governanga, estrutura organizacional, funcdes e responsabilidades;

e Politicas, objetivos e estratégias implementadas para atingi-los;

e Capacidades, entendidas em termos de recursos e conhecimento (por
exemplo, capital, tempo, pessoas, processos, sistemas e tecnologias);

e Sistemas de informacéao, fluxos de informacao e processos de tomada de
deciséo (formais e informais);

e Relagbes com as partes interessadas internas, e suas percepcgoes e
valores;

e Cultura da organizacao;

e Normas, diretrizes e modelos adotados pela organizacdo, e forma e

extensado das relacdes contratuais.

2.3.2. Construcéao de cenarios

Segundo KATO apud Schwartz (2003, p.15), a construcdo de cenarios é uma
ferramenta para ordenar percepcdes sobre ambientes futuros alternativos nos
quais as consequéncias de sua decisdo vao acontecer, ou, ainda, um salto
imaginativo no futuro. Para KATO apud Porter (1998, p.412), um cenario é uma
visdo internamente consistente daquilo que o futuro poderia vir a ser, sendo de
primordial importancia o seu uso como um instrumento para o planejamento
estratégico, facilitando o conhecimento das implicacdes das incertezas sobre o
desempenho futuro de cada organizacdo e também no setor a que pertence,

sobretudo no que envolve a cadeia de valor.

Segundo BUARQUE (2003) os estudos prospectivos constituem parte
importante do processo de planejamento, na medida em que oferecem uma
orientacdo para as tomadas de decisbes sobre iniciativas e agOes para a

construcdo do futuro almejado pela sociedade e pelas empresas.

SUTTER apud (Turner, 2008) afirma que o método de cenarios € importante
instrumento do processo de tomada de decisdes. O uso de cenarios faz com que
a organizacao pense de forma sistematica e estratégica sobre a variedade de
potenciais resultados, sem a influéncia de seus proprios vieses, opinides e
preconceitos. O planejamento por cendrios permite que a organizacgao reflita e
ensaie diversos futuros possiveis, e evita 0 comodismo ou receio de mudar uma

situacao presente favoravel.
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Dentre as diversas metodologias de construcédo de cenarios abordaremos neste
trabalho o método da Ldégica Intuitiva, descrito por Schwartz em 1996. Para o
autor o cenario é uma base para conversdes estratégicas que levam a
aprendizagem organizacional constante com relacdo a decisbes-chaves e
prioridades. Para tanto, deve-se escolher de trés a cinco futuros mais
representativos e fazer com que a organizacao reflita sobre os mesmos
(SCHWARTZ, 2000). O objetivo da criacdo de cenarios ndo é uma fotografia
precisa do amanhd, mas dar subsidios para tomar decisdes estratégicas mais

acertadas e abrangentes.

A metodologia proposta por Schwartz para elaboracdo de cenarios é composta

por oito etapas (1996):

1. Identificacdo da questdo central: etapa na qual é definida a questéao
estratégica que ocasionou a construcdo de cenarios alternativos.

2. Forcas chave no ambiente local: apo6s definicdo do propésito da
construcdo de cenarios, deve-se identificar e listar as principais forcas do
ambiente local, que influenciam no sucesso ou fracasso da questéo
central.

3. Forcas Motrizes no macroambiente: apoés listar os fatores chave
devem-se identificar as forcas motrizes do macroambiente que
influenciam ou impactam na evolucao da questao central. Essa € a etapa
mais intensa do processo de construcdo de cenarios, fazendo-se
necessario realizar pesquisas que abranjam mercados, novas
tecnologias, fatores politicos, forcas econémicas, entre outras.

4. Ranquear por importancia e incerteza: ranquear as forcas motrizes e
fatores-chave de acordo com dois critérios: o grau de importancia para o
sucesso da questdo central e o grau de incerteza que permeia esses
fatores e tendéncias. O objetivo é identificar os dois ou trés fatores ou
tendéncias que se mostram mais importantes e mais incertos.

5. Selecdo das ldégicas dos cenarios: apOs listar por importancia e
incerteza os fatores-chave e as forgcas motrizes, passa-se a etapa da
selecdo das légicas dos cenérios. Etapa esta parte da andlise do
comportamento das variaveis ranqueadas, posicionando-as nos €eixos ao

longo dos quais os cenarios serdo desenhados. A determinagéo dos eixos
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€ a etapa principal do processo de construcdo de cenario. O ideal é
terminar o processo com apenas alguns cenérios, cujas diferencas
ocasionaram diferentes decisGes a serem tomadas pelos estrategistas.

6. Descricdo dos cenarios: neste momento detalham-se as ldgicas de
cenarios previamente definidos. Para tanto, deve-se revisar a lista de
fatores e tendéncias principais (etapa 2 e 3). Segundo o0 autor 0s cenarios
devem ser explicados de forma narrativa e apresentando detalhadamente
a evolucao durante o horizonte preestabelecido de tempo.

7. Implicacdes: apdés a descricdo dos cenarios em detalhes, faz-se
necesséario voltar a questdo principal, para entdo, verificar, em cada
cenario, as possiveis implicacdes de cada decisdo, as oportunidades
existentes bem como as vulnerabilidades da organizacdo. Desse modo,
deve-se imaginar qual impacto teria uma decisdo em todos 0s cenarios
descritos e se a estratégia poderia ser adaptada caso o cenario desejado
nao acontecesse.

8. Selecdo de indicadores e sinalizadores principais: selecionar
indicadores e sinalizadores que possibilitem um monitoramento continuo.
Segundo o autor, ao escolher esses indicadores de forma cuidadosa a
organizagdo podera obter um salto competitivo ao se apropriar de forma
correta desse monitoramento, pois tera mais informacdes de como o
futuro poderd afetar a estratégia organizacional e as decisdes na

indastria. Assim podera se posicionar da melhor forma frente ao mercado.

Segue abaixo um exemplo em imagens dos oito passos do método de
construcao de cenarios descritos acima. As informacdes abaixo foram adaptadas
da ferramenta PGRisCo software para gerenciamento de riscos corporativos?.

Questao Principal A empresa deve investir em seguranga?
Horizonte Temporal 5anos
Espago Geografico Municipio de Mesquita RJ.

Figura 2 - Identificacdo da questéo central

! Disponivel em: https://souza.xyz/produto/pgrisco/
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ITEM  Fatores Criticos de Sucesso Forga Motriz Importancia Incerteza
1 |Seguranga Publica Forgas Politicas Importantissimo Totalmente incerto 10
2 |Sistemas de Seguranca Eletrénica |Forgas tecnoldgicas Importantissimo Totalmente certo 6
3 |Sequestro relampago Forgas Socioecondmicas Muito importante Muito incerto 8
4 |Sadde Publica Forgas Politicas Importante Muito incerto 7
5 [Saneamento Basico Forgas Politicas Importante Muito incerto 7
6 |Roubo Forgas Socioeconémicas Muito importante Muito incerto 8
7 |Pontos dejogo do bicho na regido [Forgas Politicas Pouco importante Muito incerto 6
8 [N2deusuarios de drogas Forgas Socioecondmicas Importante Incerto 6
9 [N2de moradores de rua Forgas Socioecondmicas Importante Incerto 6
10 |N2de comercios na regido Tendéncias do setor e mercado Pouco importante Pouco incerto 4
11 [Neda populagdo na regido Tendencias demograficas Pouco importante Pouco incerto 4
12 |N2da idosos na regido Tendencias demograficas Pouco importante Pouco incerto 4
13 |Loteria pela Internate Tendéncias do setor e mercado Pouco importante Muito incerto 6
14 |latrocinio Forgas Socioecondmicas Importante Incerto 6
15 [Invasdo de domicilio Forgas Socioecondmicas Importante Incerto 6
16 |Furto Forgas Socioecondmicas Importante Incerto 6
17 |Educagdo Publica Forgas Politicas Importante Muito incerto 7
18 |Distribuicdo de Renda Forgas Politicas Muito importante Totalmente incerto 9
19 |Crime Organizado Forgas Politicas Muito importante Pouco incerto 6
20 |Concorréncia Tendéncias do setor e mercado Pouco importante Muito incerto 6

Figura 3 - Identificacdo dos fatores criticos de sucesso

CLASSIFICACAO DAS FORGAS MOTRIZES

Forcas Motrizes Importancia Incerteza
1 |Forgas Socioeconémicas Importantissimo |Totalmente incerto 10
2 |Forgas Politicas Importantissimo |Totalmente incerto 10
3 |[Tendéncias do setor e mercado |Pouco importante |Incerto 5
4 |Forgas tecnoldgicas Muito importante |Totalmente certo 5
5 |[Tendencias demograficas Pouco importante |Muito incerto 6
Figura 4 - Classificagdo das forcas motrizes
Melhoria
Piora Melhoria

Piora

Figura 5 - Logica dos cenarios
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Légica dos Cendrios 1
Este cenario é caracterizado por uma melhoria consideravel em relagao as forgas motrizes

Forgas Socioecondmicas, e as forgas motrizes Forgas Politicas e nos respectivos fatores criticos
de sucesso a elas relacionados, alavancando seus respectivos indices de mensuragao, podendo
gerar impactos positivos na decisao estratégica da empresa favorecendo o sucesso de suas
atividades. Este é o melhor cenario. Com uma melhoria consideravel em , Sequestro
relampago, Roubo, N2 de usudrios de drogas, N2 de moradores de rua, Latrocinio, Invasao de
domicilio, Furto, Seguranga Publica, Satde Publica, Saneamento Basico, Pontos de jogo do
bicho na regido, Educagdo Publica, Distribuicdo de Renda, Crime Organizado.

Légica dos Cendrios 2

Este cenario é caracterizado por uma estagnagao ou agravamento consideravel em relagdo as
for¢as motrizes Forgas SocioeconOmicas, e as forgas motrizes Forgas Politicas e nos respectivos
fatores criticos de sucesso a elas relacionados, fazendo despencar seus respectivos indices de
mensurag¢ao, podendo gerar impactos negativos na decisao estratégica da empresa
comprometendo o sucesso de suas atividades. Este é o pior cenario. Com uma estagnag¢ao ou
agravamento consideravel em, Sequestro relampago, Roubo, N2 de usuarios de drogas, N2 de
moradores de rua, Latrocinio, Invasao de domicilio, Furto, Seguranga Publica, Satuide Publica,
Saneamento Basico, Pontos de jogo do bicho naregido, Educacdo Publica, Distribui¢do de
Renda, Crime Organizado.

Légica dos Cendrios 3
Este cenario é caracterizado por uma melhoria considerdvel em relagao as forgas motrizes

Forgas Politicas e nos respectivos fatores criticos de sucesso a elas relacionados, alavancando
seus respectivos indices de mensura¢dao, acompanhado de uma estagnagao ou agravamento
consideravel em relagdo as forgas motrizes Forgas Socioeconomicas e nos respectivos fatores
criticos de sucesso a elas relacionados, fazendo despencar seus respectivos indices de
mensuragdo, comprometendo ou neutralizando a melhoria ocorrida nas forgas motrizes Forgas
Politicas. Com uma melhoria consideravel em , Seguranga Publica, Satide Publica, Saneamento
Basico, Pontos de jogo do bicho na regiao, Educagao Publica, Distribui¢cao de Renda, Crime
Organizado. Com uma estagnagao ou agravamento consideravel em , Sequestro relampago,
Roubo, N2 de usuarios de drogas, N2 de moradores de rua, Latrocinio, Invasdo de domicilio,
Furto.
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Légica dos Cendrios 4
Este cenario é caracterizado por uma estagnagao ou agravamento consideravel em relagdo as

forgas motrizes Forgas Politicas e nos respectivos fatores criticos de sucesso a elas
relacionados, fazendo despencar seus respectivos indices de mensura¢dao, acompanhado de
uma melhoria consideravel em relagao as forgas motrizes Forgas Socioecon6micas e nos
respectivos fatores criticos de sucesso a elas relacionados, alavancando seus respectivos
indices de mensuragdo, neutralizando ou compensando a piora ocorrida nas Forgas
Socioeconomicas. Com uma estagnagdo ou agravamento consideravel em, Seguranga Publica,
Saude Publica, Saneamento Basico, Pontos de jogo do bicho na regido, Educacdo Publica,
Distribuicdo de Renda, Crime Organizado. Com uma melhoria consideravel em , Sequestro
relampago, Roubo, N2 de usudrios de drogas, N2 de moradores de rua, Latrocinio, Invasao de
domicilio, Furto.

Figura 6 — Descricdo e implicacdo dos cenarios

2.4. Processo de avaliacdo de riscos

2.4.1. Identificacao de riscos

Segundo a ABNT NBR ISSO 31000:2009 a identificacéo de riscos é o processo
de busca, reconhecimento e descricdo de riscos, envolve a identificacdo das
fontes de risco, eventos, suas causas e suas consequéncias potenciais. A
identificagdo de riscos pode envolver dados historicos, andlises tedricas,
opinides de pessoas informadas e especialistas, e as necessidades das partes
interessadas.

Segundo BRASILIANO (2009) a fase de Identificacdo de riscos consiste em
Identificar e listar os perigos que a empresa, processos e ou departamento esta
exposto. A listagem deve ser realizada através de reunies do tipo
BRANISTORMING, levantando tanto os perigos conhecidos como 0S perigos
desconhecidos. Os perigos desconhecidos sao aqueles que nunca aconteceram,
porém podem ocorrer, mesmo gque remotamente.

Para o IBGC trata-se da definicdo do conjunto de eventos, externos ou internos,
que podem impactar os objetivos estratégicos da organizagdo, inclusive os
relacionados aos ativos intangiveis. E importante ressaltar que sempre existirdo
riscos desconhecidos pela organizagdo. O processo de identificagdo e analise
geral de riscos deve ser monitorado e continuamente aprimorado.

De acordo com RUPPENTHAL (2013) a identificacdo de riscos e perigos

consiste em uma importante responsabilidade do gerente de riscos. E o processo
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por meio do qual as situacdes de risco de acidentes sdo analisadas de forma
continua e sistematica.

Para PEDROSO a identificagdo dos riscos € o processo pelo qual se procura
determinar quais deles poderdo afetar o projeto e documentar suas
caracteristicas. Considera ainda que existem varios métodos para identificar os
riscos, mas pratica comum € apés a identificacdo classifica-los de acordo com
as causas, porque é controlando as causas que se consegue controlar 0s riscos.
Segundo o PMBOK (PMI, 2004), a fase de identificacdo de risco compreende a
determinacao de quais riscos podem afetar o projeto e em documentar as suas

caracteristicas.

1. Fatores Ambientais Corporativos 1. Revisdes da Documentagéo 1. Registro do Risco
2. Ativos de Frocessos 2. Técnicas de Captura de

Crganizacionais Informacéo

3. Declaragéo de Escopo do Projeto 3. Analise de Checklists

4. Plano de Gerenciamento de Risco 4. Andlise de Fremissas

5. Plano de Gerenciamento do

5. Técnicas de Diagramagéc
Projeto 9 ¢

Figura 7 - Identificacdo de Risco: Entradas, Ferramentas e Técnicas, e Saidas.
Fonte: (PMBOK, 2004, p. 246)

De acordo com PMBOK — PMI (2004) verifica-se que as entradas do processo

de identificacédo de risco englobam os seguintes pontos:

1. Fatores Ambientais Corporativos — Sao fatores da empresa que
circundam e influenciam o sucesso do projeto, e que desta forma devem
ser considerados. Tais fatores incluem, mas néo se limitam a: estrutura e
cultura organizacional, tolerancia dos envolvidos no projeto ao risco,
padrées da industria, condicbes de mercado, sistemas interno de
trabalho.

2. Ativos de Processos Organizacionais - Sao politicas, padrdes, processos,
modelos, guias ou requisitos que fazem parte do ativo do conhecimento e
aprendizado da organizacéo.

3. Declaracdo de Escopo do Projeto — é utilizada basicamente neste

processo para que as premissas encontradas neste documento sejam
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avaliadas quanto ao seu grau de incerteza e como potenciais causas de
risco.

4. Plano de Gerenciamento de Risco — € usado basicamente para a consulta
das definicbes de atribuicdes e responsabilidades, e das categorias de
risco.

5. Plano de Gerenciamento do Projeto - Através deste plano revisam-se as
saidas das demais areas do gerenciamento do projeto para identificacdo
de possiveis riscos, além do entendimento dos planos de gerenciamento

de areas criticas tais como prazo, custo e qualidade.
Da mesma forma, as Ferramentas e Técnicas abordam 0s seguintes pontos:

1. Revisbes da Documentacdo — Procedesse a uma revisao estruturada da
documentacdo gerada no projeto (planos, premissas, documentos e
informagdes arquivadas) em busca de indicadores de risco.

2. Técnicas de Captura de Informacédo - S&o técnicas estruturadas que
auxiliam na captura individual ou em grupo de informacoes.

3. Analise de “Checklists” - “Checklists” de identificacdo de risco geradas a
partir de informacdes historicas e conhecimentos acumulados de projetos
anteriores similares.

4. Analise de Premissas - € uma ferramenta que explora a validade das
premissas aplicadas ao projeto, baseada na falta de acuracidade,
inconsisténcia e falta de complementacao destas.

5. Técnicas de Diagramacdo — S&o técnicas graficas que auxiliam no

levantamento e compreensao de possiveis riscos.

Em relacédo as Saidas teremos como resultado o registro do risco que ira conter
as caracteristicas principais de cada um dos riscos identificados, incluindo sua
descricdo, categoria, e causas. Este registro é atualizado nas demais fases do

gerenciamento de risco.

Segundo a literatura pesquisada existem diversas técnicas de identificacdo de
riscos comumente utilizadas, neste trabalho abordaremos de forma mais
detalhada a técnica “Brainstorming”, por observarmos que tanto na literatura

guanto na pratica esta técnica vem sendo amplamente aplicada.
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Deste modo, descreveremos algumas caracteristicas levantadas na literatura

para a aplicacdo desta técnica.

A primeira caracteristica segundo Nobrega et al (1997) corresponde a divisédo do
“Brainstorming” em duas fases, onde na primeira ocorre a geragao livre das

ideias e na segunda a selecdo das melhores ideias.

A segunda caracteristica de acordo com Hicks (apud CHAPMAN, 1998) define o
problema e solucdo aceitavel propondo como primeiro passo para o processo do
“Brainstorming” um encontro prévio com o “dono” do problema para definir o
problema, determinar sua adequacdo e discutir o que constitui uma solucao

aceitavel.

Em relagdo ao Tamanho do Grupo, OSBORN (apud CHAPMAN, 1998) sugere 0
namero de doze participantes na sessao e que o ideal seria a sessao contar com
um lider, um auxiliar do lider, cinco membros regulares que formariam o nucleo

do grupo e cinco membros convidados.

Para CHAPMAN (1998) o tamanho do grupo tera impacto direto na qualidade
das ideias geradas, sendo que 0 aumento excessivo do grupo podera reduzir a

coesao entre os participantes.

As Caracteristicas dos Membros do Grupo corresponde a um outro fator
importante sendo que o resultado tendera a ser mais efetivo se 0s membros
formarem um grupo heterogéneo, com diferentes perspectivas do projeto e
diferentes personalidades. Por outro lado, sendo o Brainstorming um processo
no qual cada individuo coloca abertamente sua visdo e discute os riscos
identificados, tende a sofrer os efeitos negativos dos excessos de personalidade.
Assim sendo, o grau de compatibilidade dos participantes, as caracteristicas da
personalidade de cada um, as diferencas hierarquicas e bloqueios emocionais,
que poderao influenciar no resultado final, devem sofrer um monitoramento ou
orientacdo a fim de minimizar os desvios causados por acdes de interesses
ocultos ou necessidades pessoais de cada participante, ou mesmo a perda de

motivacdo devido a longa duracéo de tempo das sessoes. (ibid., 1998).

Na conducao da tarefa, os membros do grupo necessitam assumir uma

abordagem diferente das posi¢cdes que cada um assume em seu grupo de
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trabalho. Da mesma forma, € necessaria a clareza na definicdo dos objetivos e
no grau de importancia de cada tarefa, além da preparacdo das sessfes e
disciplina para conduzi-las. Além disto, OSBORN (apud CHAPMAN, 1998)
considera que a técnica deve ser utilizada como suplementar a geracéo
individual de ideias, conferéncia convencional e treinamento, e ndo como técnica
substituta. Desta forma ele coloca que a metodologia ideal para busca de ideias
seria: (1) geracgédo individual de ideias; (2) “Brainstorming”; (3) geracao de ideias

em grupo.

Segundo Chapman (1998), uma outra caracteristica é a questdo do ambiente.
Para o autor todos os grupos trabalham dentro de um ambiente, seja o de um
projeto ou subprojeto, e este ambiente impde certas condi¢cdes ou restricdes na
forma como eles operam. Neste aspecto o autor menciona ainda quatro pontos
principais, a saber: normas e expectativas, posicado do lider, relacdes entre os

grupos e a localizacéo fisica.

No caso das normas e expectativas, a suas influéncias no processo do
“Brainstorming” sao insignificantes. Entretanto, o lider deve evitar monopolizar a
sessdo, sendo que caso isso ocorra o facilitador (auxiliar do lider) devera intervir.
As relagbes entre os grupos devem ser gerenciadas para que todos percebam
gue o processo presta uma importante contribuicdo aos objetivos do projeto. Por
outro lado, ndo existe restricdo quanto a localizacéo fisica desde que o grupo
possa estar afastado das distracfes externas e interrup¢cdes ou que 0 arranjo
fisico esteja arrumado de tal modo que evite a formacao de pequenos grupos,

gue gerariam discussfes paralelas fora do enfoque proposto. (ibid., 1998).

Quanto ao critério de efetividade, CHAPMAN (1998) prop6e que 0 mesmo seja
estabelecido antes do inicio do estudo. Por outro lado, para DOWLING & ST.
LOUIS (2000) o numero de ideias geradas durante uma sessdo de
“Brainstorming” € sempre considerada como um indicador de efetividade.
Entretanto, como os membros frequentemente geram ideias duplicadas durante
a sessdo, o numero de ideias geradas sem repeticdo € mais util que o total de

ideias geradas.

De uma forma geral, observa-se na literatura que os autores consideram a fase

de identificacdo de risco como uma das mais importantes em todo processo do
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gerenciamento de risco, pois apresenta um impacto maior na acuracidade das
avaliacdes de risco, ja que a forma como os riscos sdo identificados e coletados
constituem-se na questao central para a efetividade de todo este processo.

2.4.1.1. Apreciagdo das causas e as fontes de risco
A ABNT NBR ISO 31000:2009 afirma que a identificacdo das fontes de risco,
eventos, suas causas e suas consequéncias potenciais faz parte do processo de

identificacdo de riscos.

Segundo BRASILIANO (2009) é necessario o desmembramento do perigo em
fatores ou causas, que podem estar dentro do controle da Unidade de Negdcio
ou serem incontrolaveis. Os fatores de risco sdo na realidade a origem e ou
causa de cada perigo. Para compreender o risco — a condi¢cdo — a soma de todos

os fatores, ha a necessidade de dissecar o fluxo de cada processo.

Existem varios modelos para dissecar o fluxo de cada processo e separar 0s
seus fatores de risco. Neste trabalho sera utilizado o método dos 5 porqués. A
técnica para detalhar os fatores é fazendo a pergunta POR QUE? Até esgotar o

respectivo fator. O objetivo € identificar quais subfatores influenciam na

concretizacdo do perigo. O risco passa ser entdo o somatério dos fatores.

O método dos 5 Porgués é uma técnica de resolucdo de problemas simples que
ajuda vocé a chegar a raiz (causa) de um problema rapidamente. Ela se tornou
popular na década de 1970 pelo Sistema Toyota de Producdo e envolve olhar
para qualquer problema perguntando: “Por qué?” e “O que causou este

problema?”.

A

Muitas vezes, a resposta para o primeiro “por que” ira pedir outro “porqué”, e a
resposta para o segundo “porque” ira pedir outro e assim por diante; dai o nome

estratégia dos 5 Porqués.
As vantagens dos 5 Porqués:

e Ele ajuda vocé a determinar rapidamente a causa raiz de um problema.

e E simples e facil de aprender e aplicar.

26



ANALISE DE RISCOS — Uma Abordagem Baseada na I1SO 31000

Como usar a ferramenta:

Quando vocé esta procurando resolver um problema, inicie pelo resultado final
e va trabalhando para tras, de forma reversa (em dire¢éo a raiz), continuamente
perguntando: “Por qué?” Vocé tera que repetir isso mais e mais até que a causa

raiz do problema se torne aparente.

Os 5 Porqués é uma técnica simples que pode ajuda-lo a chegar a raiz de um
problema. Mas isso € tudo o que ela é, e quanto mais complexas sdo as
situacdes, mais provavel surgirem pistas falsas. Se esta técnica nao fornecer
rapidamente uma resposta que seja obviamente certa, entdo vocé pode precisar
usar um ou mais métodos sofisticados de resolucédo de problemas, tais como a

técnica de Analise de Causa Raiz ou Analise de Causa e Efeito.
Exemplo:

Neste exemplo, o problema é que o seu cliente demonstra insatisfacdo. Usando

0s 5 Porqués, vocé seguira os passos para chegar a causa do problema:
1° Por que nosso cliente demonstra insatisfacdo?
e Porque nds ndo cumprimos o prazo de prestacdo conforme prometido.

2° Por que fomos incapazes de cumprir 0 cronograma acordado ou cronograma

para a entrega?

e Porque o trabalho levou muito mais tempo do que pensavamos que

levaria.
3° Por que demorou tanto tempo?
e Porque nés subestimamos a complexidade do trabalho.
4° Por que nos subestimamos a complexidade do trabalho?

e Porque fizemos uma rapida estimativa do tempo necessario para conclui-
lo, e ndo listamos os estagios individuais necessarios para completar o

projeto.

5° Por que nao fizemos isso?
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e Porque nds estavamos correndo atras de outros projetos. E evidente que
precisamos rever a nossa estimativa de tempo e procedimentos de

especificacao.

A estratégia dos 5 Porqués € uma ferramenta facil e muitas vezes eficaz para
descobrir a raiz de um problema. Por ser simples, vocé pode adapta-la

rapidamente e aplica-la para qualquer problema.

Tenha em mente, no entanto que, se ela ndo fornecer uma resposta intuitiva,

vocé pode precisar aplicar outras técnicas de resolugcéo de problemas.

A imagem abaixo representa a ferramenta 5 porqués, adaptada para a gestéo

de riscos, que foi desenvolvida em Excel onde cada resposta a um porqué sera

um fator de risco que influéncia um ou mais riscos.

5 PORQUES (FATORES DE RISCO)
ITEM RISCOS PORQUE 1 PORQUE 2 PORQUE 3 PORQUE 4 PORQUE 5

1 Risco 1 Fator de risco 1 Fator de risco 2 Fator de risco 3 Fator de risco 4 Fator de risco 5

Risco 2 Fator de risco 1 Fator de risco 2 Fator de risco 3 Fator de risco 4 Fator de risco 5
3 Risco 3 Fator de risco 1 Fator de risco 2 Fator de risco 3 Fator de risco 4 Fator de risco 5
4 Risco 4 Fator de risco 1 Fator de risco 2 Fator de risco 3 Fator de risco 4 Fator de risco 6
5 Risco 5 Fator de risco 1 Fator de risco 2 Fator de risco 3 Fator de risco 4 Fator de risco 6
6 Risco 6 Fator de risco 1 Fator de risco 2 Fator de risco 3 Fator de risco 20 Fator de risco 6
7 Risco 7 Fator de risco 1 Fator de risco 2 Fator de risco 3 Fator de risco 21 Fator de risco 6
8 Risco 8 Fator de risco 1 Fator de risco 2 Fator de risco 3 Fator de risco 22 Fator de risco 7
9 Risco 9 Fator de risco 1 Fator de risco 2 Fator de risco 3 Fator de risco 23 Fator de risco 8
10 Risco 10 Fator de risco 1 Fator de risco 2 Fator de risco 3 Fator de risco 24 Fator de risco 9
11 Risco 11 Fator de risco 1 Fator de risco 2 Fator de risco 35 | Fatorde risco 25 | Fator de risco 10
12 Risco 12 Fator de risco 1 Fator de risco 2 Fator de risco 36 | Fatorde risco 26 | Fator de risco 11
13 Risco 13 Fator de risco 1 Fator de risco 2 Fator de risco 37 | Fatorde risco 27 [ Fatorde risco 12
14 Risco 14 Fator de risco 1 Fator de risco 2 Fator de risco 38 | Fatorde risco 28 | Fator de risco 13
15 Risco 15 Fator de risco 1 Fator de risco 45 | Fatorde risco39 | Fatorde risco 29 | Fatorde risco 14
16 Risco 16 Fator de risco 1 Fator de risco 46 | Fator de risco 40 | Fatorde risco 30 | Fator de risco 15
17 Risco 17 Fator de risco 1 Fator de risco 47 | Fatorderisco41 | Fatorde risco31 | Fatorde risco 16
18 Risco 18 Fator de risco 1 Fator de risco 48 | Fatorde risco42 | Fatorde risco 32 | Fatorde risco 17
19 Risco 19 Fator de risco 1 Fator de risco 49 | Fatorde risco 43 | Fatorde risco 33 [ Fatorde risco 18
20 Risco 20 Fator de risco 1 Fator de risco 50 | Fator de risco 44 | Fatorde risco34 | Fatorde risco 19

Figura 8 - Ferramenta 5 porqués

2.4.1.2. Avaliacao das causas e fontes de risco

Apoés a identificacdo dos varios fatores de riscos ou também chamados de
fatores facilitadores, o analista precisa enxergar estrategicamente quais sédo o0s
fatores de riscos comuns a todos 0s perigos e quais sdo 0S mais motrizes, ou

seja, quais sao os que possuem maior influéncia no contexto.
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A ferramenta gerencial Matriz SWOT?, utilizada pelos gestores estratégicos para
identificar os pontos fracos, fortes, oportunidades e ameacas do contexto
empresarial, pode ser utilizada neste caso para a avaliagao dos fatores de risco.

A avaliagao das forcas e fraquezas dizem respeito as condi¢des dos sistemas e
processos preventivos, ou seja processos que a empresa possui dominio de
acao e decisdo. Sao os chamados Fatores de Riscos Internos, variaveis internas.
Os fatores de riscos considerados incontrolaveis dizem respeito a ambiéncia

externa, podendo ser negativa — Ameacgas e ou positivas — Oportunidades.

A matriz SWOT demonstra o conjunto de Fatores de Riscos (Fraquezas e
Ameacas), e seus pontos fortes e oportunidades. Com esta fotografia o analista
enxergara seus pontos de maior fragilidade. Se formos observar sob o ponto de
vista das fraquezas e ameacas contidas na Matriz SWOT, podemos afirmar que
a Matriz SWOT é um resumo da ferramenta 5 porqués, sem listar os fatores
repetidos.

A Matriz SWOT possui quatro células (forcas, oportunidades, fraquezas e
ameacas), onde serdo relacionados os fatores de riscos identificados na
ferramenta 5 porqués conforme exemplificado na imagem abaixo.

FORCAS OPORTUNIDADES
Fator de Risco Grau de infLuencia| Fator de Risco Grau de infLuencia

Fator de Risco Grau de infLuencia| Fator de Risco Grau de infLuencia

FRAQUEZAS AMEACAS

Figura 9 - Matriz SWOT

2 Matriz SWOT - FOFA, que em inglés significa SWOT - Strengths - Weaknesses - Opportunities — Threats e em portugués — Forga —

Oportunidade — Fragueza - Ameaga.
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Para ranquear os itens em cada célula, podemos considerar o niumero de vezes
gue determinado fator de risco aparece influenciando determinado risco, ou seja,
se numa listagem de vinte riscos identificados, um determinado fator de risco
aparece (se repete) vinte vezes influenciando cada um dos riscos, esse fator de
riscos esta influenciando 100% dos riscos identificados e deve ser considerado
de alta criticidade, e assim sucessivamente conforme a orientacdo da tabela
abaixo. Os fatores de riscos ranqueados com maior numeracdo, Sao
considerados motrizes. Motrizes porque devem receber maior atencao por parte

da organizacéo.

Quando o fator de risco influéncia de
Criticidade Muito Alta 75,01% a 100% dos riscos
identificados.

Quando o fator de risco influéncia de
Criticidade Alta 50,01% a 75% dos riscos

identificados.

Quando o fator de risco influéncia de
25,01% a 50% dos riscos

identificados.

o _ Quando o fator de risco influéncia de
Criticidade Baixa _ _ N
1% a 25% dos riscos identificados.

No exemplo gue utilizamos acima, na ferramenta 5 porqués, o fator de risco 1 €
classificado com criticidade muito alta pois aparece influenciando 100% dos
riscos identificados, o fator de risco 2 é classificado com criticidade alta pois
aparece influenciando 75% dos riscos, o fator de risco 3 € classificado com
criticidade média pois aparece influenciando 50% dos riscos, o fator de risco 4 &
classificado com criticidade baixa pois aparece influenciando 25% dos riscos, 0s
demais fatores de risco foram classificado com criticidade baixa pois aparecem

influenciando menos que 25% dos riscos.

A imagem abaixo exemplifica a classificagéo dos fatores de riscos.
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ITEM CLASSIFICACAO DOS FATORES DE RISCO
1 Fatorde risco 1 Criticidade Muito Alta
2 Fator de risco 2
3 Fator de risco 3 Criticidade Média
4 Fator de risco 4 Criticidade Baixa
5 Fator de risco 5 Criticidade Baixa
6 Fator de risco 6 Criticidade Baixa
7 Fator de risco 7 Criticidade Baixa
8 Fator de risco 8 Criticidade Baixa
9 Fator de risco 9 Criticidade Baixa
10 Fator de risco 10 Criticidade Baixa
11 Fator de risco 11 Criticidade Baixa
12 Fator de risco 12 Criticidade Baixa
13 Fator de risco 13 Criticidade Baixa
14 Fator de risco 14 Criticidade Baixa
15 Fator de risco 15 Criticidade Baixa
16 Fator de risco 16 Criticidade Baixa
17 Fator de risco 17 Criticidade Baixa
Fator de risco ... Criticidade Baixa
50 Fator de risco 50 Criticidade Baixa

Figura 10 - Classificacdo dos fatores de risco

2.4.2. Analise deriscos

Segundo BRASILIANO (2009) a andlise de riscos visa promover o entendimento
do nivel de risco e de sua natureza, auxiliando na definicdo de prioridades e
opcoes de tratamento aos perigos identificados. Por meio dela, € possivel saber
qual a chance, a probabilidade dos riscos virem a acontecer e calcular seus
respectivos impactos na empresa, sob o ponto de vista financeiro, operacional,

legal e de sua imagem.

De acordo com o IBGC para se definir qual o tratamento que serd dado a
determinado risco, 0 primeiro passo consiste em determinar o seu efeito
potencial, ou seja, 0 grau de exposicdo da organizacao aquele risco. Esse grau
leva em consideracdo pelo menos dois aspectos: a probabilidade de ocorréncia
e 0 seu impacto (em geral medido pelo impacto no desempenho econémico-
financeiro do periodo). Deve-se incorporar também o impacto “intangivel” a

andalise.
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PEDROSO apud MIGUEL (2002, p. 77) considera que a “atividade de avaliagao
de riscos envolve o processo de analisar detalhadamente os riscos, por forma a
determinar o seu alcance, o modo como se relacionam entre si e quais sao 0s

mais importantes”.

A ABNT NBR ISO 31000:2009 afirma que a andlise de riscos envolve
desenvolver a compreensao dos riscos, a apreciacao das causas e as fontes de
risco, suas consequéncias positivas e negativas. E nessa fase que s&do
estabelecidos critérios para os dois pardmetros universais: a Probabilidade e o
Impacto, que sdo de suma importancia para a elaboracédo do estudo de analise
de riscos. O Cruzamento destes dois parametros tem como resultado uma Matriz

de Riscos.

A analise de riscos pode ser realizada com diversos graus de detalhe,
dependendo do risco, da finalidade da andlise e das informacdes, dados e
recursos disponiveis. Dependendo das circunstancias, a andlise pode ser
qualitativa, semiquantitativa ou quantitativa, ou uma combinacdo destas
conforme afirma a ABNT NBR ISO 31000:20089.

Neste trabalho a metodologia adotada para a andlise de riscos é a abordagem
qualitativa ou subjetiva, que consiste na utilizacdo de critérios pré-estabelecidos

com uma escala de valoracdo para a determinacéo do nivel do risco.

2.4.2.1. Sistema simplificado de anélise de riscos
Apreciacéo da probabilidade e do impacto

A metodologia que se apresenta aqui permite quantificar a magnitude dos riscos
existentes e, como consequéncia, hierarquizar de modo racional a prioridade da

sua eliminacéo ou correcdo. Os conceitos-chave da avaliagdo séo:

e A probabilidade de que determinados riscos (perigos) se materializem em
danos;
e A magnitude dos danos (também designado por severidade ou téao

somente consequéncias).
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O risco é, em termos gerais, o resultado do produto da probabilidade pela
severidade. A probabilidade traduz a medida de desencadeamento do
acontecimento inicial, e integra em si a duragao/exposicao das organizacoes,
negocios ou pessoas ao perigo e as medidas preventivas existentes. Assim
sendo, podemos afirmar que a probabilidade € a fun¢éo do nivel de exposicéo e
do conjunto das deficiéncias (que é o oposto das medidas preventivas existentes
para os fatores em analise) que contribuem para o desencadear de um

determinado acontecimento ndo desejavel.

No desenvolvimento do método ndo se aplicam valores absolutos, mas antes
intervalos discretos pelo que se utiliza o conceito de nivel. Assim, o nivel de risco
(NR) sera a funcao do nivel de probabilidade (NP) e do nivel de consequéncias
(NC).

O presente método pode ser representado pelo seguinte esquema.

Nivel de deficiéncia

Nivel de probabilidade

Nivel de exposi¢cido Nivel de risco

Nivel de severidade

Figura 11 — Método simplificado de andlise de risco
Nivel de Deficiéncia (ND)

Designa-se por nivel de deficiéncia (ND), ou nivel de auséncia de medidas
preventivas, a magnitude esperada entre o conjunto de fatores de risco

considerados e a sua relacdo causal direta com o risco.

A tabela que se segue enquadra-nos a avaliacdo num determinado nivel de

deficiéncia:
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Nivel de
e n . ND Significado
Deficiéncia ‘
Aceitavel 1 N3o foram detectadas anomalias.
(A) O perigo esta controlado.
Insuficiente 5 Foram detectados factores de risco de menor importancia.
(n E de admitir que o dano possa ocorrer algumas vezes.
. Foram detectados alguns factores de risco significativos.
Deficiente . . . . L,
(D) 6 O conjunto de medidas preventivas existentes tem a sua eficacia

reduzida de forma significativa.

Foram detectados factores de risco significativos.

10 As medidas preventivas existentes sdo ineficazes.

O dano ocorrera na maior parte das circunstancias.
Medidas preventivas inexistentes ou desadequadas.
Sao esperados danos na maior parte das situagoes.

Muito Deficiente
(MD)

Deficiéncia Total 14

Figura 12 — Tabela nivel de deficiéncia
Nivel de Exposicao (NE)

O nivel de exposicdo € uma medida que traduz a frequéncia com que se esta

exposto ao risco.

A tabela que se segue enquadra-nos a avaliagcdo num determinado nivel de

exposicao:
Nivel de
. ND Significado
Exposicao
Esporadica 1 Uma vez por ano ou menos e por pouco tempo (minutos).
Pouco Frequente 2 Algumas vezes por ano e por periodo de tempo determinado.

Ocasional 3 Algumas vezes por més.
Vdrias vezes durante o periodo laboral, ainda que com tempos

Frequente 4 curtos.
Vdrias vezes por semana ou didrio.

Continuada L. . :

Rotina 5 Varias vezes por dia com tempo prolongado ou continuamente.

Figura 13 — Tabela nivel de exposicéo

O nivel de probabilidade € determinado em funcdo das medidas preventivas

existentes e do nivel de exposi¢ao ao risco.

Pode ser expresso num produto de ambos os termos, apresentado nas tabelas
abaixo.
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Nivel de Exposicio
2
o
5120 =| 2| 2
= = = = =
Elgl| 2| 8| E
Hlae |olx |
1 2 3 4 5
Aceitavel 1 2 3 4 5
Insuficiente & 4 6 8 10
Nivel de Deficiéncia Deficiente 6 6 12 | 18
Muito Deficiente | 10| 10 | 20
Deficiéncia Total | 14 | 14

Figura 14 — Tabela nivel de probabilidade

Nivel de Probabilidade NP Significado
N3o é de esperar que a situacdo perigosa se materialize,
Muito Baixa 13 | perarq acaopeng
ainda que possa ser concebida.
Baixa [4;6] |A materializacdo da situagdo perigosa pode ocorrer.
A materializacdo da situacdo perigosa é passivel de ocorrer
Média [8;20] ¢ 640 perigosa e p
pelo menos uma vez com danos.
A materializacdo da situacdo perigosa pode ocorrer varias
Alta [24;30] §40 da situagao perigosa p
vezes durante o periodo de estudo.
Normalmente a materializacdo da situacao perigosa ocorre
Muito Alta [40;70] nte ¢ sao perig
com frequéncia.

Figura 15 — Descricdo da Tabela nivel de probabilidade

Nivel de Severidade (NS)

O nivel de severidade do dano refere-se ao dano mais grave que é razoavel

esperar de uma ocorréncia envolvendo o perigo avaliado:
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Nivel de NP Significado
Severidade Danos Pessoais Danos Materiais
Insignificante 10 Ndo hda danos pessoais. Pequenas perdas materiais nas empresas.

Pequenas lesdes que ndo requerem
Leve 25 hospitalizagdo.
Apenas primeiros socorros.

Reparagdo dos danos, sem paragem da
actividade das empresas.

LesGes com incapacidade transitoria. Requer a paragem das actividades para
Moderado 60 L -

Requerem tratamento médico. efectuar a reparagdo nas empresas.

N X .. Destruigdo parcial do sistema em estudo
Grave 90 LesGes graves que podem ser irreparaveis. .
(reparagdo complexa e onerosa).
Mortal ou 155 Um morto ou mais. Destruigdo de um ou mais sistemas
catastroéfico Incapacidade total ou permanente. (dificil renovagdo / reparacio).

Figura 16 — Tabela nivel de severidade

2.4.3. Avaliacao de riscos

Segundo a ABNT NBR ISSO 31000:2009 a avaliacdo de riscos envolve
comparar o nivel de risco encontrado durante o processo de analise com o0s
critérios de risco estabelecidos quando o contexto foi considerado. Sua
finalidade € auxiliar na tomada de decises com base nos resultados da analise
de riscos, sobre quais riscos necessitam de tratamento e a prioridade para a

implementagé&o do tratamento.

Com o objetivo de visualizar e, ao mesmo tempo, implementar uma forma de
tratamento de cada risco, o resultado da avaliagdo dos riscos sera apresentado
em um mapa de riscos (Matriz de Riscos), permitindo o acompanhamento da

mitigacdo ou elevacado dos riscos.

A matriz de Riscos demonstra os pontos de cruzamento (horizontal e vertical) do

nivel de probabilidade e do nivel das consequéncias.

Nivel de Risco (NR)

O nivel de risco sera o resultado do produto do nivel de probabilidade pelo nivel
das consequéncias NR = NP x NS e que pode ser exemplificado na tabela

abaixo:
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Nivel de Probabilidade

Insignificante

10

= S
3 g = s =
2 3 2 < £
= = S
S b=
[1;3] [4;6] [8;20] [24;30] [40;70]
10 | 30

~
Ul

Leve 25
Moderado 60
Grave 90

Nivel de Severidade

Mortal ou Catastréfico| 155

Figura 17 — Nivel de risco

A fim de facilitar o entendimento do sistema simplificado de andlise de riscos,

citado nos paragrafos acima, a figura 17 proporciona uma leitura linear de todo

0 processo, e a figura 18 representa a Matriz de Riscos com o0s riscos dentro de

seus respectivos quadrantes.

ANALISE DE RISCO
Niv?l de. Nivel. df Nivel de Probabilidade Nl've'l de Nivel de Risco
ITEM RISCO Deficiéncia | Exposi¢do Severidade
ND NE NP NS NR
1 Risco 1 1 1 1 10 Irrelevante
2 Risco 2 2 2 4
3 Risco 3 6 3 18
4 Risco 4 10 4 40
5 Risco 5 14 5 70
6 Risco 6 1 4 4
7 Risco 7 2 3 6
8 Risco 8 6 2 12
9 Risco 9 10 1 10
10 Risco 10 14 1 14
11 Risco 11 1 2 2 25 Irrelevante
12 Risco 12 2 3 6 60 360 Média
13 Risco 13 6 4 24 90
14 Risco 14 10 5 50 155
15 Risco 15 14 4 56 90
16 Risco 16 1 3 3 60
17 Risco 17 2 2 4 25
18 Risco 18 6 1 6 10
19 Risco 19 10 1 10 10
20 Risco 20 14 2 28 25

Figura 18 — Viséo linear sistema simplificado de analise de riscos

37



ANALISE DE RISCOS — Uma Abordagem Baseada na I1SO 31000

Nivel de Probabilidade

Muito Baixa

Baixa
Média
Muito Alta

Insignificante Risco 1

Risco 11

Leve

Moderado

Nivel de Severidade

Grave

Mortal ou Catastréfico

Risco 12

Risco 3

Risco 6

. Risco 20
Risco 7

Figura 19 — Matriz de Riscos

Nivel de Controle (NC)

O nivel de controle pretende dar uma orientacdo para implementar programas

de eliminacéo ou reducao de riscos, atendendo a avaliacdo do custo/eficacia. A

tabela abaixo descreve os diferentes niveis de risco e os valores em que cada

nivel de risco se enquadra, bem como o tipo de acao a ser implementada.

NIVEL DE CONTROLE

Nivel de Risco

Valor

Agao a Ser Aplicada

De 3600 a 10850

Requer agdo imediata.
Situagdo critica. Eventual paragem imediata. Isolar o perigo até serem
adoptadas medidas de controlo permanentes.

De 1240 a 3100

Requer agdo de curto prazo.
Situagdo a corrigir. Adoptar medidas de controlo enquanto a situagdo
perigosa ndo for eliminada ou reduzida.

Médio

De 360 a 1080

Requer a¢do de médio a longo prazos.
Situagdo a melhorar. Deverao ser elaborados planos, programas ou
procedimentos documentados de intervencdo.

De 90 a 300

Apenas o monitoramento e gestao.
Melhorar se possivel justificando a intervengao.

Irrelevante

De 10a 80

Apenas o monitoramento e gestao.
Intervir apenas se uma analise mais pormenorizada o justificar.

Figura 20 — Tabela nivel de controle
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Definicdo da aceitabilidade dos riscos avaliados
O critério utilizado para definir a aceitabilidade ou ndo aceitabilidade € o seguinte:

Para valores de controle (NC) iguais ou inferiores a 300, consideraram-se 0S
riscos aceitaveis. Para valores do controle (NC) iguais ou superiores a 360,
consideraram-se 0s riscos nao aceitaveis, o que implica que devem ser
desencadeadas medidas no sentido de os eliminar ou reduzir ao minimo

possivel.

2.4.4. Tratamento de riscos

24.4.1. Generalidades

Segundo a ABNT NBR ISSO 31000:2009 o tratamento de riscos envolve a
selecdo de uma ou mais opcdes para modificar os riscos e a implementacéo
dessas opcdes. Uma vez implementado, o tratamento fornece novos controles

ou modifica os existentes.

Paraa ABNT NBR ISSO 31000:2009 as op¢des de tratamento de riscos hao sao
necessariamente mutuamente exclusivas ou adequadas em todas as

circunstancias. As opc¢des podem incluir os seguintes aspectos:

a) Acao de evitar o risco ao se decidir ndo iniciar ou descontinuar a atividade
gue da origem ao risco;

b) Tomada ou aumento do risco na tentativa de tirar proveito de uma
oportunidade;

c) Remocéao da fonte de risco;

d) Alteracdo da probabilidade;

e) Alteracdo das consequéncias;

f) Compartilhamento do risco com outra parte ou partes (incluindo contratos
e financiamento do risco); e

g) Retencao do risco por uma decisao consciente e bem embasada.

De acordo com o IBGC depois de identificados, avaliados e mensurados, deve-
se definir qual o tratamento que serd dado aos riscos. Na pratica, a eliminacao

7

total dos riscos € impossivel. A alta administragcdo podera determinar seu
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posicionamento frente aos riscos, considerando seus efeitos, grau de aversao e

resposta, complementada por uma analise de custo-beneficio.
O IBGC cita algumas alternativas para tratamento dos riscos como:

Evitar o Risco: decisdo de néo se envolver ou agir de forma a se retirar de uma

situacéo de risco.

Aceitar o Risco: neste caso, apresentam-se quatro alternativas: reter, reduzir,

transferir/ compartilhar ou explorar o risco.
Reter: manter o risco no nivel atual de impacto e probabilidade.

Reduzir: acdes sdo tomadas para minimizar a probabilidade e/ou o impacto do

risco.

Transferir e/ou Compartilhar: atividades que visam reduzir o impacto e/ou a
probabilidade de ocorréncia do risco através da transferéncia ou, em alguns

casos, do compartilhamento de uma parte do risco.

Explorar: aumentar o grau de exposicdo ao risco na medida em que isto

possibilita vantagens competitivas.

Prevencdo e Reducdo dos Danos: Os riscos podem ser reduzidos pela
prevencdo — diminuicdo da probabilidade de ocorréncia e/ou diminuicdo do
impacto financeiro esperado sobre a organizacéo, caso 0 evento ocorra — e/ou

pela remediacdo — controle dos danos apds a ocorréncia do evento.

Capacitacado: Na avaliacdo dos riscos deve-se considerar a capacitacdo da
organizacdo em lidar com os mesmos, o gque significa ser capaz de identifica-lo,

antecipa-lo, mensura-lo, monitora-lo e, se for o caso, mitiga-lo.

2.4.4.2. Preparando e implementando planos para tratamento de riscos

Para ABNT NBR ISSO 31000:2009 a finalidade dos planos de tratamento de
riscos € documentar como as opcdes de tratamento escolhidas serdo
implementadas. As informagfes fornecidas nos planos de tratamento devem

conter:
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e As razbes para a selecao das opg¢bes de tratamento, incluindo os
beneficios que se espera obter;

e Os responsaveis pela aprovacdo do plano e os responsaveis pela
implementacgéo do plano;

e Ac0es propostas;

e Os recursos requeridos, incluindo contingéncias;

e Medidas de desempenho e restrigoes;

e Requisitos para a apresentacdo de informacdes e de monitoramento;
e

e Cronograma e programacao.

Segundo o IBGC a elaboragcdo de um mapa de riscos apoia a priorizacéo e visa
direcionar os esforcos relativos ao plano de acéo, a fim de minimizar os eventos
que possam afetar adversamente e maximizar aqueles que possam trazer

beneficios para a organizacéo.

Com o objetivo de priorizar as a¢des, é necessario identificar os fatores de riscos
comuns dos riscos plotados nos quadrantes vermelho e ou amarelo da matriz de

riscos.

O Plano de Acéo € o conjunto de medidas organizacionais, sistemas técnicos de
prevencao e monitoracao, recursos humanos que gerenciardo os riscos. Neste

trabalho sera utilizado a método 5W e 2H para a elaboracéo do plano de acgéo.

2.4.4.3. Plano de acédo (5W2H)

O 5W2H, basicamente, € um checklist de determinadas atividades que precisam
ser desenvolvidas com o maximo de clareza possivel por parte dos
colaboradores da empresa. Ele funciona como um mapeamento destas
atividades, onde ficara estabelecido o que sera feito, quem fara o qué, em qual
periodo de tempo, em qual area da empresa e todos 0s motivos pelos quais esta
atividade deve ser feita. Em um segundo momento, devera figurar nesta tabela
(sim, vocé fara isto em uma tabela) como sera feita esta atividade e quanto

custara aos cofres da empresa tal processo.
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Esta ferramenta é extremamente Util para as empresas, uma vez que elimina por
completo qualquer duvida que possa surgir sobre um processo ou sua atividade.
Em um meio agil e competitivo como € o ambiente corporativo, a auséncia de
duvidas agiliza e muito as atividades a serem desenvolvidas por colaboradores
de setores ou areas diferentes. Afinal, um erro na transmissédo de informacoes
pode acarretar diversos prejuizos a sua empresa, por isso € preciso ficar atento
a essas questdes decisivas, e 0 5W2H é excelente neste quesito!

O nome desta ferramenta foi assim estabelecido por juntar as primeiras letras
dos nomes (em inglés) das diretrizes utilizadas neste processo. Abaixo vocé

pode ver cada uma delas e o0 que elas representam:

WHAT WHO WHEN WHERE WHY HOW HOW MUCH

O QUE? QUEM? QUANDO? ONDE? POR QUE? COMO? QUANTO CUSTA?

Figura 20 — Ferramenta 5W2H

e WHAT — O QUE SERA FEITO (ETAPAS)
Nesta pergunta respondemos quais Sao as variaveis que iremos tratar,
quais sistemas integrados iremos implantar. Exemplo: treinaremos nossa
equipe; implantaremos um sistema de CFTV; e assim por diante. O
importante é estar lincado com a Matriz de Vulnerabilidade e SWOT —
FOFA.

e WHO - POR QUEM SERA FEITO (RESPONSABILIDADE)
Nesta pergunta respondemos quem é o responsavel, podendo ser uma
pessoa, grupo de pessoas e ou um departamento. Exemplo: Recursos
Humanos, Seguranca; Jodo da Silva. Esta pergunta é muito importante,
pois sem designar responsaveis, o plano ndo tera chance de ser
implementado.

e WHEN - QUANDO SERA FEITO (TEMPO)
Nesta pergunta respondemos o horizonte temporal que deveremos
implantar cada variavel e ou sistema. Exemplo: até 31 de agosto de 2017.
O ideal é que coloque-se uma data limite, evitando horizontes temporais

sem limite de data, como exemplo implantar o sistema de CFTV num
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prazo de seis meses. Este tipo de horizonte é considerado vago. Todas
as variaveis devem ter um horizonte temporal especifico.

WHERE — ONDE SERA FEITO (LOCAL)

Nesta pergunta respondemos quais sédo os departamentos e locais da
empresa gque os sistemas serao implantados. Exemplo: Portaria Principal;
Acesso da Diretoria; Acesso CPD. O importante € deixar claras as areas
especificas, com o objetivo do Plano de A¢édo nao se tornar geneérico.
WHY — POR QUE SERA FEITO (JUSTIFICATIVA)

Nesta pergunta respondemos quais S80 0S perigos que estamos
mitigando, tendo em vista a implantacédo das variaveis. A pergunta pode
suprir mais de um perigo, fazendo desta forma a otimizagdo da agéo.
Exemplo: assalto na empresa, sabotagem e fuga de informacéo.

HOW — COMO SERA FEITO (METODO)

Nesta pergunta respondemos de que forma poderemos implantar o
sistema. Pode ser em fases ou de uma Unica vez. E importante definir
esta questdo, pois depende Exemplo: O sistema de CFTV sera
implantado em quatro etapas: primeira abrangendo a area periférica da
empresa,; a segunda portaria; a terceira areas internas e a quarta as areas
consideradas restritas.

HOW MUCH — QUANTO CUSTARA FAZER (CUSTO)

Esta pergunta, para os gestores, € a mais importante. Dar& a projecdo de
investimento por sistema e variavel a ser implantado. E recomendavel que
também nesta pergunta tenhamos a opcao de investimento, se sera a
vista, a prazo ou se a empresa vai optar em realizar um aluguel. Exemplo:
o sistema de CFTV tera um investimento de US$ 130.000,00, sendo O
importante é estar lincado com a Matriz de Vulnerabilidade e SWOT —
FOFA.

O Plano de Acéo devera ser elaborado em formato de planilha (Word e ou Excel),

de tal forma que possa ser visualizado no seu todo. O controle sera executado

inserindo um farol com trés niveis:

Vermelho — nao realizado;

Verde - realizado;
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- esta em execucao.

Ha ainda outros 2 tipos de nomenclatura para esta ferramenta, o 5W1H (onde
exlui-se o “H” referente ao “How much”) e o mais recente 5W3H (onde inclui-se
o “H” referente ao “How many”, ou Quantos). Todas elas podem ser utilizadas
perfeitamente dependendo da necessidade do gestor, respeitando sempre as

caracteristicas individuais.

As causas de cada risco que foram identificadas na faze de analise dos riscos,
através da ferramenta 5 porqués, serdo utilizadas nessa ferramenta (5W2H) na
coluna why (por que sera feito), onde serdo definidas acdes estratégicas para

sané-las. E preciso também ter em conta os seguintes pontos:

Tenha certeza de estar implementando acdes sobre as causas do problema, e

nao sobre seus efeitos;

Tenha certeza que suas acdes ndo tenham qualquer efeito colateral, caso

contrario devera tomar outras acfes para elimina-los;

E preciso propor diferentes solucdes para os problemas analisados, certificando-

se dos custos aplicados e da real eficacia de tais solucoes.

0 QUE? QUEM? QUANDO? ONDE? POR QUE? como? QUANTO R$? REALIZADO?
Mitigar os perigos
1. Implantar Gerente Até 25de CPD de assalto, Alugando o
Sistema CFTV (fator Seguranga e margo de Pavilhdo sabotagem, fuga de siftema R$9.500,00
de risco 1) Financeiro 2009 Comercial informagdo e desvio
interno
2. Implantar
Comprando R
Sistema de Gerente Até 25 de X Mitigar os perigos .p $
. Portarias o sistema 230.000,00
Controle de Seguranga e maio de de assalto e fuga de X R
Acesso (Fator de Financeiro 2000 CPD informagdo financiado ~Parcelar de
, ¢ em 10vezes R$23.000,00
risco 2)
Miti
3. Realizar . ' llgar 0s
. Empresa Treinamento perigos de
Treinamento ., “ - Incluso no
) Prestadora Até 23 de in the job' assalto,
Operacional e . . L Por turno de preco da
X de Vigilancia janeiro de no proprio fuga de .
Equipe de . N trabalho prestagdo de
Cra Departamento 2009 posto de informagdo R
Vigilancia (Fator de . , servigo
. de Seguranga servigo e desvio
riscos 3) A
interno

Figura 21 — Tabela planilha de 5W2H

2.4.5. Formatacao do plano de seguranca

Os planos de seguranca devem ser desenvolvidos em capitulos ordenados, de
forma a agrupar os assunto e definir uma sequéncia logica, que possibilite facil
compreensao e consulta, e apesar deles possuirem conteltdo especificos,

devem seguir a seguinte distribuicdo de capitulos:
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1. INTRODUCAO

Tem o objetivo de explicitar ao leitor de que se trata o documento. Dentre varios

itens é primordial que possua a finalidade do plano e sua abrangéncia.
2. SUMARIO EXECUTIVO

E um resumo dom plano como um todo. N&o deve ultrapassar cinco paginas.
Ressalta os pontos principais: Riscos, Analise de Riscos, Matriz de Riscos e

Plano de Acdo. Deve possuir visdo estratégica.
3. CARACTERISTICAS DA EMPRESA OU UNIDADE DE NEGOCIO

Tem o0 objetivo de fornecer dados que possibilitem a identficacdo e
caracterizacao fisica da empresa ou unidade de negécios. Dentre varios itens é
primordial que possua dados referentes a localizacdo, numero de edificacfes, o
funcionamento (dias e horarios), localizacdo, nimero de pavimentos, nimero de
funcionarios, tipos de materiais de acabamento, equipamentos de seguranca
(CFTV, Incéndio, Alarme, Controle de Acesso, barreiras de protecado e outros
meios fisicos), historicos detalhados de ocorréncias e informacdes referentes ao
ambiente externo (legislacdo, economia, geografia, politica, aspectos

internacionais, criminalidade e psicossociais) relevantes para a seguranca.
4. MAPAS DE LOCALIZAQAO

Tem o objetivo de identificar em mapas a localizacdo da empresa ou unidade de
negoécios. Deve possuir mapas que identifique a regido de forma mais ampla e

também as vias de circulagcéo e acesso.
5. DEFINICOES

Tem o objetivo de apresentar o significado de terminologias e esclarecer

conceitos pertinentes ao plano em questao.
6. IDENTIFICACAO DOS RISCOS

Tem o objetivo de identificar os riscos que se concretizarem provocara um

impacto direto ao negdécio da empresa.

Além de levantar e projetar o impacto, sera estudada as origens de cada risco.
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Nesta fase é levantado as origens de cada risco, ou seja, porgue eles existem,

atraves da ferramenta dos 5 porqués.
7. ANALISE DE RISCOS

Nesta fase é elaborado os estudos, com base cientifica, das probabilidades que

cada riscos possuem de serem concretizados.

7

A Andlise de Riscos é realizada de forma a identificar dois parametros: a
probabilidade de concretizac¢éo do perigo e a mensurac¢ao do impacto no negécio

da empresa devido sua materializacao.
8. MATRIZ DE RISCOS

Nesta fase é cruzado o impacto de cada risco com sua probabilidade de
ocorréncia nas empresas ou unidades de negocio da empresa. A MATRIZ DE
RISCOS tem uma classificacdo de como que o a organizacdo deve tratar cada

risco.
9. PLANO DE ACAO

Como objetivo de priorizar as a¢bes é elaborada a Matriz SWOT, identificando
os fatores de riscos comuns dos riscos plotados com criticidade muito alta, alta

e média.

O Plano de Acéo é o conjunto de medidas organizacionais, sistemas técnicos de
prevencdo e monitoracdo, recursos humanos que gerenciardo 0S riScos.
Utilizamos 5W e 2H

10. CONCLUSAO

Ressaltar a importancia das acdes preventivas e as consequéncias para a

Unidade de Negdcio, caso ndo seja implantado o sistema proposto.

2.5. Monitoramento e analise critica
Segundo o IBGC Cabe a alta administragcdo a avaliagdo continua da
adequacdo e da eficacia de seu modelo de GRCorp. Este deve ser
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constantemente monitorado, com o objetivo de assegurar a presenca e 0

funcionamento de todos os seus componentes ao longo do tempo.

O monitoramento regular ocorre no curso normal das atividades gerenciais.
Ja o escopo e a frequéncia de avalia¢des ou revisdes especificas dependem,
normalmente, de uma avaliacdo do perfil de riscos e da eficacia dos
procedimentos regulares de monitoramento. Vulnerabilidades e deficiéncias
no GRCorp devem ser relatadas aos niveis superiores de gestdo e,
dependendo da gravidade, reportadas a alta administragao.

A ABNT NBR ISSO 31000:2009 sugere que o monitoramento e a analise
critica sejam planejados como parte do processo de gestdo de riscos e
envolvam a checagem ou vigilancia regulares. Podem ser periddicos ou

acontecer em resposta a um fato especifico.

Sugere também que as responsabilidades relativas ao monitoramento e a
andlise critica sejam claramente definidas, e que o0s processos de
monitoramento e analise critica da organiza¢édo abranjam todos os aspectos

do processo da gestdo de riscos com a finalidade de:

e Garantir que os controles sejam eficazes e eficientes no projeto e na
operacao;

e Obter informacdes adicionais para melhorar o processo de avaliacéo
dos riscos;

e Analisar os eventos (incluindo os “quase incidentes”), mudancas,
tendéncias, sucessos e fracassos e aprender com eles;

e Detectar mudancas no contexto externo e interno, incluindo alteracées
nos critérios de risco e no proprio risco, as quais podem requerer
revisdo dos tratamentos dos riscos e suas prioridades; e

¢ |dentificar os riscos emergentes.

O progresso na implementacéo dos planos de tratamento de riscos proporciona

uma medida de desempenho. Os resultados podem ser incorporados na gestao,

na mensuragdo e na apresentacédo de informacdes a respeito do desempenho

global da organizacéo.
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3. CONSIDERACOES FINAIS
A gestao de riscos é um processo interativo composto por etapas, que, quando
realizada sequencialmente possibilitam melhorias na tomada de decisao.

O modelo de Gerenciamento de Riscos Corporativos € um instrumento de
tomada de decisdo da alta administracdo que visa melhorar o desempenho da
organizacdo pela identificacdo de oportunidades de ganhos e de reducéo de
probabilidade e/ou impacto de perdas, indo além do cumprimento de demandas

regulatorias.

As ferramentas administrativas identificadas e aqui apresentadas tem o objetivo
de auxiliar o gestor de seguranca na priorizagao de tratamento de cada perigo,
possibilitando integrar a origem de cada risco com seu nivel de influéncia para a
sua concretizacdo e de resposta aos riscos, auxiliando de forma direta na

construcéo da matriz de riscos.

Esperamos que com essa técnica possamos facilitar a tomada de decisdo dos
responsaveis pela gestdo de riscos e auxiliar a implantagdo de medidas reais

preventivas.
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