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Sobre o Autor

Meu nome é Flavio Souza, sou graduado
em Administracao de Organizagaos pela
Universidade Veiga de Almeida, pds-
graduado em Gestao de Segurancga
Corporativa pela Universidade Candido
Mendes, Especialista em Inteligéncia de
Seguranca pela Subsecretaria de
Inteligéncia de Seguranca Publica do
Estado do Rio de Janeiro, Chief
Executive Officer (CEO) na FDSouza
Consultoria em Seguranca Patrimonial e
possuo mais de dezesseis anos de
experiéncia no ramo de seguranga
patrimonial.

Meu objetivo aqui é te ajudar no seu desenvolvimento profissional,
compartilhando conhecimento e informagdes preciosas que com certeza vai
te ajudar muito no desempenho de suas atividades profissionais.

Um grande abracgo e sucesso!
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INTRODUCAO

Para poder compreender a importancia do significado de Inteligéncia e sua
utilizacdo no mundo empresarial, € preciso falar um pouco da histéria da
Inteligéncia no Brasil e no Mundo.

O primeiro servigo de inteligéncia organizado que se teve noticia foi da Inglaterra
quando Sir Francis Walsingham, Ministro do Exterior da Rainha Elizabeth |, o
criou, ainda na Idade Média. Somente na Idade Contemporanea este adquiriu
uma forma organizada e aperfeicoada, podendo assim ser considerada, como

instituicdo com estrutura proépria.

A Atividade de inteligéncia no Brasil teve inicio em 1927 no governo de
Washington Luis com a criacdo do Conselho de Defesa Nacional (CDN). No
governo de Getulio Vargas o CDN foi implementado, alterando sua denominacéo

para Conselho Superior de Seguranca Nacional (CSSN).

Durante o Estado Novo, foram criados o Departamento Federal de Seguranca
Publica (DFSP), origem da Policia Federal (PF) de hoje; Delegacia da Ordem
Politica e Social (DOPS), que objetivava a correcao de atitudes da sociedade,

segundo parametros da época.

No governo de Eurico Gaspar Dutra, em 1946, foi criado o Servico Federal de

Informacdes e Contrainformacdes (SFICI).

Em junho de 1964, foi criado o Servigo Nacional de Informacdes (SNI). Com sua
extincdo em 1990 pelo entdo Presidente da Republica Fernando Collor, foi criado
a Secretaria de Assuntos Estratégicos (SAE) e em 1995 nasce a Agéncia

Brasileira de Inteligéncia (ABIN).

INTELIGENCIA ORGANIZACAORIAL E A VANTAGEM COMPETITIVA

Hoje, no Brasil, o servigco de inteligéncia ainda é muito pouco utilizado, talvez
porque 0s empresarios temam sua utilizacdo pensando nos anos pés Revolucao
de 1964, onde o objetivo deste servico era levantar pessoas ou grupo de pessoas
envolvidas em ac¢des contra os principios democraticos e o Governo Federal.
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“Devido a competitividade dos mercados, ja nao basta compreender os clientes.
As empresas precisam comecgar a prestar atencdo a seus concorrentes.
Empresas bem sucedidas projetam e operam sistemas para obter informacoes
continuas sobre seus concorrentes. ” PHILIP KOTLER

A globalizacdo tem forcado as organizacbes a se preocuparem com a
competitividade e com a colocagdo no mercado de produtos com uma melhor
qualidade a precos menores. Para isso ha necessidade de constante vigilancia
quanto as mudancas de mercado acompanhando as tendéncias do seu

ambiente externo e interno.

7

Para que o sucesso nessa atividade seja conquistado, € necessario que as
organizagcbes tenham pelo menos um setor minimo que seja de Inteligéncia,
visando o acompanhamento dessas tendéncias por parte do Gestor, permitindo

uma antecipagéo aos fatos e o auxiliando na sua tomada de deciséo.

Desde a Segunda Grande Guerra sabemos que cerca de 70% das informacoes
utilizadas para tomada de uma decisédo estédo disponiveis ostensivamente nos
meios de comunicacdes. Hoje, esse conceito ndo mudou muito, pelo contrario,
com a globalizacdo e a tecnologia da informacéo, as informacdes estao
disponiveis a qualquer pessoa que se disponha a pesquisar como, por exemplo,

na Internet.
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Para isso € conveniente que nesse setor haja uma equipe de coleta de dados,
ndo esquecendo que em muitas das vezes as informacdes estdo disponiveis
dentro da propria organizacdo. A necessidade da troca de informagdes interna é
de suma importancia e nem sempre € levada a sério no meio empresarial, 0 que
torna a organizacdo vulneravel, perdendo sua competitividade, com gastos

desnecessarios para obtencao das informacdes.

O restante das informac0fes serdo obtidas por meio da busca, pois os dados néo
estdo disponiveis, fazendo com que a organizacdo tenha que busca-los no
ambiente externo. Aqui precisamos de uma segunda equipe, que denominamos
de equipe de busca, que visa coletar o dado negado, ou seja, a informacao que

nao esta disponivel nos meios ostensivos.

INVESTIGACAO EMPRESARIAL

E importante lembrar que tanto na coleta,
como na busca, o empresario ndo deve
esquecer que a ética terd que nortear suas
acOes. A essas equipes atribui-se a
responsabilidade da Investigacao
Empresaria que, normalmente néo faz parte
do seu escopo corporativo, fazendo com

gue as organizacdes terceirizem o servico.

E aqui o momento de maior atencdo por
parte de quem contrata o servico de
investigacao, para néo correr o risco de que as informacdes sejam conseguidas

de forma antiética.

z

‘E importante lembrar que a atividade de Inteligéncia é uma atividade
especializada permanente executada com o objetivo de produzir conhecimento
de interesse do usuario de qualquer nivel, e proteger conhecimentos sensiveis,
instalacdes e pessoal da organizacdo contra agdes patrocinadas pelos servigos
de Inteligéncia dos concorrentes. ”

Blog Inteligéncia e Seguranga  http://www.inteligenciaeseguranca.16mb.com nn



Inteligéncia Empresarial

Na busca pelas informacdes sobre o mercado e principalmente sobre o
concorrente, o investigador tera como aliado, desde que tenha a técnica, a

engenharia social.

A Engenharia Social € uma ferramenta valiosissima, pois através da indugéo o
investigador tera a sua disposicao informacdes estratégicas sobre o mercado e
principalmente sobre o concorrente, sem ter para isso, que utilizar meios
antiéticos. As informacdes serdo naturalmente passadas para o investigador
sem pressao ou qualquer artificio psicolégico para obté-las. Em contra partida é
preocupante saber que a sua organizagao estd a mercé dos engenheiros sociais
dos concorrentes.

Estamos preparados para enfrenta-los?

Para isso teriamos que trabalhar com nosso publico interno a contraindugéo para
evitarmos vazamentos de informacdes involuntarias. Esse trabalho ficaria a
cargo do setor de inteligéncia que, através de palestras e seminarios internos,
prepararia nossos colaboradores contra possiveis acfes de engenharia social
por parte da concorréncia.

SISTEMA DE INTELIGENCIA COMPETITIVA (SIC)

Percebemos que a necessidade de
conhecer e de proteger seus
conhecimentos (informacgdes), além de
muito antiga ¢é fundamental para
gualquer organizacao, seja ela de grande
ou pequeno porte. A isso denominamos
de Inteligéncia Competitiva e para

atender essa necessidade precisamos

criar na organizacdo um Sistema de

Inteligéncia Competitiva (SIC), com os seguintes propdsitos:

e Antever as mudancas de mercado;
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e Antecipar-se aos concorrentes e acompanhamento das mudancas do

ambiente politico Nacional e Internacional, dentre outras.

“Inteligéncia Competitiva ndo é coletada de dados, e ndo é pesquisa de mercado.
A Inteligéncia Competitiva diz respeito ao risco e ndo a informacao. A licdo:

demarcar ou morrer! ” BE GILAD

Julgamos que, para atender a esse propésito, o SIC deva ser constituido da

seguinte forma:

e Area de Investigacdo: composta por equipe de coleta e busca de
informacBes. Para desencadear essa operacdo 0s investigadores
necessitam de um planejamento, visando conduzir seus trabalhos com
objetividade, pois caso contrario, o improviso tomara conta das acdes o
que sem duvida nos levara a gastar tempo e dinheiro. Sabemos que
improvisar faz parte dos atributos do investigador, mas se tomar isso
como norma, fatalmente o resultado ndo sera satisfatorio e ndo atingira
0S objetivos propostos;

e Area de Andlise: composta por pessoas altamente treinadas para
receber e analisar as informacfes atrelando esses dados ao negdécio da
organizacdo. Aqui ndo sO os dados coletados, mas principalmente as
fontes, serdo avaliadas para se ter a certeza quanto sua idoneidade. Essa
equipe é a mais importante do sistema, pois € baseado nela que o Gestor
tera suporte para tomar sua decisao;

e Areade Disseminacdo: é a responsavel pela divulgacdo da informacg&o
analisada e processada. A informagdo sO tera importancia se sua
divulgacao for empregada dentro do principio da oportunidade, ou seja, a
informacéo tem prazo de validade, podemos comparar a um jornal, pois,

jornal velho ndo se encontra nas bancas.

Os trabalhos aqui desenvolvidos produzirdo uma gama de informacbes que
serdo armazenados em um Banco de Dados de Inteligéncia e que para sua
seguranca, deve ter pessoas selecionadas por caracteristicas de acordo com a
atividade desenvolvida dentro do SIC.
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Cabe ressaltar que em todos os niveis organizacionais, ha a necessidade de
uma conscientizacdo da importancia do SIC e sua direcao devera ficar sob a
responsabilidade de alguém que tenha carisma e respeito dentro da
organizacao, para que suas informacdes sejam recebidas com credibilidade e
aceitacdo. Seria aconselhavel que o SIC fique ligado diretamente ao CEO ou a
Presidéncia da organizacdo, para que tenha ascensdo sobre os demais
departamentos. Essa aproximagdo nao necessariamente é fisica, pois com o
apoio da Tecnologia da Informacao, as informacdes fluirdo com seguranca e
numa velocidade compativel, principio da oportunidade, com a necessidade de

gue o Gestor precise para auxiliar na sua tomada de deciséo.

Vemos com preocupacao o desinteresse do setor de Seguranca pela Inteligéncia
Competitiva que, sem ddvida nenhuma, tem prejudicado ascensdo dos
profissionais deste setor a nivel de Gestdo de Seguranca Corporativa
Empresarial. Certamente que ainda h& tempo para redirecionar os objetivos
agregando o SIC ao escopo dos trabalhos dos gestores de seguranca. Para isso,
€ necessario empenho de todos do setor, pois néo existe Inteligéncia sem que o
homem esteja a frente para coletar, buscar, analisar, processar e disseminar a
informacdo. Como na sua prépria definicdo a Inteligéncia nada mais é que
produzir e proteger conhecimentos, instalagdes e pessoal da organizagédo o que

significa de uma forma muito precisa os elementos basicos da SEGURANCA.

INTELIGENCIA E CONTRAINTELIGENCIA

A inteligéncia empresarial € sem
davida uma excelente ferramenta
para que as organizacdes possam
garantir  sua  sustentabilidade
mercadoldgica, no Mundo
Globalizado e para isso essa
atividade conta com o Ramo da

Inteligéncia e Contrainteligéncia.
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Inteligéncia

O Ramo da Inteligéncia abrange as acdes especializadas, permanentemente
executadas, com o0 objetivo de produzir conhecimento de interesse da Alta
Gestdo e de qualquer nivel hierarquico sobre as mudancas do Nego6cio da
Organizacéao e dos Concorrentes, quando definido uma hipétese de mudanca no

cenario e/ou nas condicdes externas.

O objetivo dessa atividade é a busca do conhecimento que na realidade é o
resultado do processamento de um dado (representacdo de um fato ocorrido,
seja como um documento, fotografia, arquivo digital e outros, que ainda néo
tenham sido submetidos a metodologia para a producdo do conhecimento),
empregando para isso uma metodologia para a producdo do conhecimento, e
visando a avaliacdo ou conclusdo sobre determinado fato ou situacdo. E na
verdade o produto final do qual o usuério final do sistema podera se basear para

auxiliar em sua tomada de decisao.

A natureza das fontes de inteligéncia para a busca do conhecimento abrange as

seguintes fontes:

e Pessoas;
¢ Documentos;

¢ Organizacdes ou equipamentos de onde se origina o dado de inteligéncia.
Quanto a sua natureza a fonte pode ser:

e Fonte Humana

e Fonte de Sinais

e Fonte de Imagem

e Fontes de inteligéncia Humanas — Séo as que obtém dados a partir das
atividades desenvolvidas por pessoas.

e Fontes de Inteligéncia de Sinais — Sao as que obtém dados a partir da
interceptacdo e monitoracdo das emissdes, no espectro eletromagnético,

dos sinais de comunicagdes e nao comunicagoes.
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e Fontes de Inteligéncia de Imagem — Sao as que obtém dados a partir de
imagem obtida por equipamento fotografico, radares e sensores,

montados em plataforma aéreas, espaciais ou terrestres.

Para realizar a integracdo das fontes existe a necessidade de se ter um
departamento responsavel por essa integracdo. O seu representante legal sera
o responsavel pela manutencéo do ciclo de inteligéncia, definindo sua atividade

e coordenando suas acoes.

Para darmos sequéncia na producéo dos conhecimentos levantados pelos dois
Ramos da Atividade de Inteligéncia, temos que observar e entender o Ciclo de

Inteligéncia que consiste de trés fases: Orientagcéo, Producéo e Utilizag&o.

Orientacdo — A primeira fase deste ciclo, € de responsabilidade do Diretor ou
Chefe do Departamento de Inteligéncia da Organizacdo, devendo este, definir
as acoes a serem realizadas pelas equipes em suas atividades de inteligéncia
(coleta e busca). E de suma importancia que essas atividades estejam

sincronizadas com a politica da organizacéao.

Producdo — A segunda fase, os conhecimentos sdo produzidos de forma a
atender as necessidades de Inteligéncia da Organizacdo, definido pela Alta
Gestdo. Para essa fase usamos a seguinte metodologia (para produzir o
conhecimento): Planejamento, Reunifes de coordenacédo, Analise, Interpretacédo

e Disseminacéo.

Todas as fases sdo importantes, porém, € na analise que o Gestor se baseara
para nortear a estratégia da organizacdo, tomara suas decisbes e em
consequéncia, desenvolvera todas as suas atividades, sejam elas Operacionais,

como principalmente as Estratégicas.

Utilizag&o — A terceira e ultima fase, é a fase onde o conhecimento produzido
sera difundido ao usuario que a solicitou ou que necessite dele para sua tomada

de decisao. Nesta fase temos que atender 0s seguintes quesitos:

e Atender as necessidades especificas dos usuarios (de quem solicitou a
coleta ou a busca da informagé&o);
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e Relatar os assuntos em relatorios de facil compreensao pelo usuério final;

e Lembrar que o principio da oportunidade é de fundamental importancia,
para o Gestor tomar a sua decisdo e se antecipar ao concorrente, bem
como as mudancas do mercado;

e Manter o ciclo em constante funcionamento fazendo sua

retroalimentacao.

Vimos até aqui a importancia de produzir o conhecimento e a partir deste
momento, a organizacao precisa proteger tudo que se conseguiu com 0 Ramo

da Inteligéncia Empresarial.

Contra Inteligéncia

O setor responsavel por esta manutencdo dentro do departamento de
Inteligéncia da Organizacdo é o Ramo da Contrainteligéncia. Este € o
responsavel pela seguranca do Sistema de Informacdes da Organizacdo e
desenvolve sua atividade com acglOes especializadas, permanentemente
executadas, com o objetivo de proteger conhecimentos sensiveis, instalacdes e
pessoal da Organizacdo, contra acdes desenvolvidas por servicos de

Inteligéncia da Concorréncia.

Para cumprir sua finalidade que é proteger conhecimentos produzidos pelo
servico de inteligéncia da organizacdo, pessoal e instalacdes da organizacgéo,
precisamos conhecer alguns conceitos basicos.
Pela importancia que devemos dar na protecédo dos conhecimentos produzidos
pelo 6rgao de inteligéncia da organizacéao, cito como exemplo, a ser seguido por

qualquer organizagao, o conceito de Segredo de Estado:

e S&o dados ou conhecimentos que, por disposi¢cédo legal por seu valor
estratégico para a garantia das instituicbes fundamentais do Estado,
devidamente reconhecidos por autoridades competentes, devam ficar
vedados a toda pessoa que deles ndo seja legitima depositaria. Acredito

gue se usarmos esse conceito dentro da organizacao, respeitando é claro,
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a politica adotada pela organizacdo, nossos conhecimentos estardo

protegidos.

Segue abaixo alguns conceitos para entendermos todo significado da definicao

do Ramo Inteligéncia Empresarial.

e Acesso: ato de uma pessoa ter condicao de obter conhecimento e/ou
dados e fazer uso desses.

e Credencial de Seguranca: € o certificado (cracha, senha, codigo de
segurancga ou cartdo de acesso) concedido por pessoa competente, que
habilita uma pessoa a ter acesso, até determinado grau de sigilo, a
conhecimentos e/ou dados que devam ser protegidos pela organizacao.

e Necessidade de Conhecer: € a condicdo indispensavel, inerente ao
exercicio funcional, para que uma pessoa, com credencial de seguranca
adequada, tenha acesso a conhecimentos e/ou dados classificados com
grau de sigilo igual ou inferior ao da sua credencial (crachd).

e Compartimentacdo: é o resultado eficaz de todas as medidas de
salvaguarda que visam a restringir 0 acesso a necessidade de conhecer.
Nem todos do departamento, mesmo o de Inteligéncia, devera tomar
conhecimento de todos 0s assuntos. Isso € uma prerrogativa apenas do
chefe do Departamento, se ndo for a melhor, é uma das melhores
medidas de seguranca das informacfes estratégicas ou conhecimento
gue mereca sigilo.

e Comprometimento: € a perda de seguranca resultante de acesso, por
pessoa nao autorizada.

e Vazamento: € a divulgacdo, ndo autorizada, de conhecimento ou dado
sensivel. Neste caso a informagéo saiu de dentro da organiza¢do sem o
seu consentimento, talvez por falta de controle (seguranga) ou até mesmo

por uma selecdo mal realizada.

Esses conceitos séo simples e se adotados corretamente a organizagéo estara
salvaguardando o seu bem maior que € sua estratégia empresarial, garantindo

sua competitividade e sustentabilidade.
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O Ramo da Contrainteligéncia ainda podera ajudar nessas acbes com a

utilizacao da seguranca ativa e organica.
No Ramo da Contrainteligéncia contamos com 0s seguintes segmentos:

e Seguranca Ativa;

e Seguranca Organica.

A Seguranca Ativa é o conjunto de medidas destinadas a detectar, identificar,

avaliar e neutralizar as acdes dos servi¢cos de inteligéncia da concorréncia.
Para a atividade empresarial a Seguranca Ativa é composta por:

e Contrapropaganda;

e Desinformacéo.

A Contrapropaganda € a atividade que se pré-dispde a anular os efeitos da
propaganda do concorrente sobre o publico interno e externo, bem como nos

segmentos sociais de seu interesse.

Ja a Desinformacéo € a atividade que visa de forma intencional, ocultar, ludibriar

ou induzir a erro de apreciacdo o servi¢o de inteligéncia da concorréncia.

A Seguranca Organica € o conjunto de medidas passivas destinadas a prevenir

e a barrar as acdes do servi¢o de inteligéncia do concorrente.
A composicao da seguranga organica abrange as seguintes atividades:

e Seguranca Pessoal,

e Seguranca da Documentacéo e do Material;
e Seguranca das Comunicagoes;

e Seguranca das Areas e das Instalagdes e;

e Seguranca da Informatica.

Veremos a seguir seus principais objetivos:
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A Seguranca Pessoal visa — diminuir a possibilidade de admissao de pessoas
comprometidas com interesses contrarios a organizacdo, e realizar uma
campanha de endomarketing para estabelecer padrbes educativos. Esses

trabalhos deverédo ser em conjunto com o RH.

Seus objetivos sao:

e Prevenir e impedir agdes de infiltragdo pela concorréncia;
e Orientar o recrutamento feito pelo RH;
e Prevenir comportamentos inadequados €;

e Estabelecer padrbes para campanha de endomarketing realizada pelo
RH.

E importante ressaltar que, para se evitar qualquer tipo de fuga de informacées

pelo publico interno, sejam observados os seguintes principios:

1) A Necessidade de conhecer esta ligada a funcdo desempenhada;

2) O acesso a documentos sensiveis s6 € permitido a pessoas credenciadas
€,

3) O conhecimento de assuntos sensiveis depende da funcdo, ndo, do grau

hierarquico.

A Seguranga da documentagao e do material visa evitar o comprometimento de

seu uso pela concorréncia, tendo como objetivos:

e Proteger conhecimento e/ou dados sensiveis da organizacdo durante a

producao, expedicao, recepg¢ao, manuseio, arquivamento e destruigao.

Um exemplo dessas medidas é a pratica da “mesa limpa” ao término do
expediente, 0 que em muitas vezes, é feito sem saber que se esta adotando uma

medida de Contra- Inteligéncia.

A Seguranca das Comunicacbes tém por objetivos a protecdo dos
conhecimentos durante a sua transmiss&o e recepc¢do. E importante que nesta
operacdo haja uma integracdo muito forte com a area de Tecnologia da

Informacao (TI), pois s6 assim poderemos impedir ou dificultar a interceptacao
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por parte da concorréncia, na analise e trafego dos nossos conhecimentos e
acOes estratégicas. Uma das medidas adotadas nessa operacéo € a criptografia

dos assuntos de interesse da organizagao.

E importante lembrar que assuntos relevantes a organiza¢éo ndo sejam tratados
por telefone ou radio, pois apesar de ndo parecer, a interceptacdo e monitoragdo

das comunicacdes € uma atividade de facil execucéo.

“... celular eu s6 uso para marcar encontros que eu nao vou comparecer”. ltamar

Franco, entdo Presidente da Republica.

Seguranca das Areas e InstalacBes tém por objetivos proteger os locais onde
sdo elaborados, tratados, manuseados ou guardados 0s conhecimentos
sensiveis ou estratégicos da organizac¢do, visando a sua nao utilizagao por parte

da concorréncia, ou impedindo o0 seu acesso por pessoas nao autorizadas.

A Seguranca da Informatica visa prevenir a perda, mesmo que acidental, de
conhecimentos e assuntos estratégicos da organizagao por falha humana ou do

eguipamento.

E aqui o local onde temos que investir em tecnologia para permitir o sigilo das
atividades de processamento de dados e a integridade dos sistemas e

programas de informatica.

CONCLUSAO

Podemos concluir que se os assuntos abordados acima forem cuidadosamente
observados pelos tomadores de decisdo das empresas, suas organizagdes
estardo protegidas contra eventuais investidas da concorréncia, lembrando
sempre que a vigilancia devera ser continua e sistematica, pois como disse

Alexandre “O Grande”:

“E perdoével ser derrotado, mas nunca, ser surpreendido”. Frederico Il, o

“Grande” Rei da Prussia.
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Inteligéncia Empresarial

O servico de Inteligéncia € de suma importancia do para as organizacées sendo
determinante para o sucesso de suas atividades e resultados, bem como para o
setor de Seguranga Empresarial.
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Conheca as ferramentas
para Gestao de Seguranca

Empresarial que eu utilizo e
recomendo.

Quero Conhecer Agora!


https://www.souza.xyz/
https://www.souza.xyz/
https://www.souza.xyz/
https://www.souza.xyz/
https://www.souza.xyz/
https://www.souza.xyz/
https://www.souza.xyz/
https://www.souza.xyz/
https://www.souza.xyz/
https://www.souza.xyz/
https://www.souza.xyz/
https://www.souza.xyz/

Compartilhe esse e-book com
outras pessoas e ajude-as no
desenvolvimento de suas
carreiras profissionais.



