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Um grande abrago e sucesso!
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INTRODUCAO

Inteligéncia é uma ferramenta que pode ser utilizada por um
individuo que pretenda ludibriar a boa-fé de um incauto ou por um
grupo que pretenda roubar um banco, causar danos a imagem de
uma organizagao ou mesmo realizar um atentado terrorista. Também
€ um suporte imprescindivel para planejadores e decisores

estratégicos do “bem”.

Inteligéncia nao é um modismo, especialmente para gestores de

seguranca.

Trata-se de uma ferramenta de suporte a decisao e ao planejamento

consagrada através dos séculos.

Lideres biblicos e sabios da antiguidade utilizaram processos de
Inteligéncia para garantir a seguranca ou mesmo a sobrevivéncia de

suas sociedades.

Moisés, Sun Tzu, Alexandre da Macedonia, Julio César, Ben Gurion,
Canaris, Dwigth Eisenhower e outros lideres mais recentes,
certamente puderam constatar a importdncia de ter uma boa

Inteligéncia. A Histéria é a testemunha deles.

Ao longo dos tempos, as sociedades desenvolveram processos de
Inteligéncia que atendessem a suas necessidades e anseios,
atribuindo-lhe o nome que melhor atendesse a conjuntura-
espionagem, informacodes, assuntos estratégicos, servico secreto,
sistema de informacSes gerenciais etc. As vezes até de forma jocosa
ou pejorativa, como “arapongagem”, um epiteto brasileiro de
conotacoes negativas. Sinal de que, de alguma forma, ela atingia
resultados - nem sempre os ideais, é claro. Certamente muitos
operadores de seguranca blasfemaram contra a Inteligéncia norte-
americana pela sua incapacidade de prever os atentados de 11 de

setembro. Nao ha milagres.
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Mas o fato é que a Inteligéncia tem sobrevivido as intempéries dos

tempos.

Atualmente, com a mais fantastica democratizacdo do acesso a
informacdo proporcionada pela internet, que permitiu que situagdes
de crise adquiram repercussdes mundiais quase em tempo real, bem
como dissemine tecnologias de uso dual, facilmente assimilaveis e de
baixo custo, acessiveis também aos criminosos, implicando
consequéncias imediatas para a seguranga publica e privada, os
modernos operadores de garantias de incolumidade (ou de reducao
de riscos) de pessoas, patrimonio e imagem nao podem prescindir de
processos informacionais que lhes garantam antecipar situagdes e

agir com oportunidade.

Inteligéncia ndo é apenas mais um suporte a investigacdo de acles
criminosas, sintomaticamente aquelas atribuidas as entidades
abstratas conhecidas como crime organizado, como faz pensar as

muitas matérias jornalisticas recentes em nosso pais.

O conhecimento estratégico que a Inteligéncia faculta permite ao
planejador de seguranca ou ao mediador de conflitos antever
situacbes apontadas muitas vezes por pequenos sinais - as
microtendéncias -, permitindo a formatacdo de cenarios e o preparo
de sua organizacao, estruturalmente e em recursos humanos, para as

“surpresas inevitaveis”.

Muitos dos insucessos da seguranca publica no Brasil podem ser
atribuidos a incapacidade dos gestores, algumas décadas atras, em
antever os fatores de evolucao da criminalidade de massa e do delito

estruturado no pais, até o momento de quase caos que se vivencia.

Ndo, nao se trata de bola de cristal ou trabalho de videntes.
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O que se objetiva sdo processos de andlise de varidveis, com suporte
em Tecnologia de Informacgao, e de identificacao de sinais que as

redes sociais nos disponibilizam permanentemente.

Isto é Inteligéncia. Uma ferramenta que da suporte ao planejamento
e a decisdo com perspectiva de futuro, mediante a geracdao do

conhecimento Util.

E bom lembrar gue alguns conflitos ja superam a casa dos dois mil

anos e causam danos até hoje.

Uma analise prospectiva - uma das metodologias de andlise de
Inteligéncia -, elaborada por especialistas, poderia dar algumas

respostas ou, no minimo, orientar algumas estratégias.

Talvez se devesse estar olhando as ruas, os depdsitos de presos e os
abrigos de menores espalhados pelo mundo, diariamente
escancarados pela midia, em busca de decisbes a serem tomadas

urgentemente.

Raciocinando nos niveis tatico e operacional, a Inteligéncia tem
condicoes de antever novas praticas gerenciais para sistemas de
seguranca, necessidades de equipamentos que permitam a
sobrevivéncia dos operadores de ponta de linha, aqueles que
arriscam suas vidas, as vezes desnecessariamente, em funcao da

imprevisibilidade que antecedeu a sua atuagao.

Operadores de seguranca tém obrigacdo de estar a frente de seu
tempo, de antever situacbes de risco, no minimo para reduzir os

danos.

Isso s6 pode ser alcancado pelo uso intensivo de metodologias de
Inteligéncia que garantam acesso a informacgdo util, aciondvel, que

faculte os melhores suportes ao planejamento e a decisao.
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Assim, o gestor de seguranca deve dispor de um sistema de
monitoramento ambiental, da capacidade de validar dados recebidos
e de condicdes de analisar dados para produzir o conhecimento de

que necessita. Isso é o que sera estudado neste documento.

A INTELIGENCIA

A Inteligéncia pode ser entendida como processo, como produto - o

conhecimento —, como uma atividade humana e mesmo como arte.

Como processo, a Inteligéncia é um monitoramento ambiental,
permanente, no qual se identifica e se observa o comportamento dos
fatores (variaveis) internos e externos a organizagao, que, de alguma

forma, impactam-lhe podendo causar-lhe algum dano ou permitir o

aproveitamento de oportunidades.

Como produto, Inteligéncia é o conhecimento que permite a decisao e

da suporte ao planejamento.

Como atividade, compreende o conjunto de acdes realizado para o

alcance de objetivos.

Blog Inteligéncia e Seguranca.
http://www.inteligenciaeseguranca.16mb.com/



A Inteligéncia na Seguranca Empresarial

No ambiente atual de negdcios, sejam eles de que natureza forem, o
gestor ou o tomador de decisdes necessita, antes de decidir e agir

com oportunidade, ter em mente quatro aspectos.

e Conhecer o ambiente em que atua.

e Identificar os parametros que regem esse ambiente e seus atores.
e Conhecer os adversarios e 0s parceiros.

e Antecipar as possibilidades de evolugdo das varias situagoes

(conjuntivas) presentes.

Conhecer o ambiente em que atua

Devem ser conhecidos o ambiente externo e o ambiente interno a

organizacgao.

No ambiente externo a organizacdo, significa conhecer os seguintes

fatores.

e Fisiograficos (localizagdao, dimensdes, clima, acidentes naturais,

infraestrutura natural e construida etc.).

Blog Inteligéncia e Seguranca. i
http://www.inteligenciaeseguranca.16mb.com/



A Inteligéncia na Seguranca Empresarial

¢ Psicossociais (como sao as pessoas, o ambiente em que vivem, os
mercados a que recorrem, as instituicdes sociais que as abrigam e

regem, as condicdes de educacdo, saude etc.).

e Politicos (como o povo esta organizado, o territério, as instituicoes

politicas, o aparato legal, a seguranca intitucional etc.).

e Econ6micos (como sdo e estdo os recursos humanos, materiais, a
solidez das instituicoes econ6micas, quais as perspectivas de

emprego etc.).

e Cientifico-tecnolégicos (recursos humanos capacitados, recursos
materiais disponiveis ou potenciais, investimentos, grau de avanco,
infraestrutura, protecdo legal, instituicdes cientifico-tecnoldgicas

etc.).

¢ De defesa ou seguranca (estado em que se encontram as forgas de
defesa e segurancga, investimentos realizados nelas, seus recursos
humanos e materiais, solidez das instituicbes, confiabilidade, area de

atuacdo e competéncias, relacionamento entre elas etc.).

Quanto ao ambiente interno, significa saber a missao da empresa, a
visdo das liderancas, os valores e principios pelas quais é regida;
conhecer os pontos fortes, os fracos, as ameacas e as oportunidades
a organizacdo; entender o mercado sob a ética do empreendedor e o
posicionamento da empresa nele; entender as implicacdes da sua
localizacao; avaliar suas vulnerabilidades, o comprometimento dos

colaboradores etc.

Os parametros

Significa entender as regras explicitas e implicitas do jogo do qual se

vai tomar parte. Entender os sistema legal que rege a sociedade.

Blog Inteligéncia e Seguranca.
http://www.inteligenciaeseguranca.16mb.com/



A Inteligéncia na Seguranca Empresarial

Os parametros (ou paradigmas) em geral sao fatores limitadores.
Quando bem definidos e entendidos, auxiliam a gestao,
especialmente a seguranga. O conhecimento dos parametros é
fundamental para trabalhar na legalidade e dentro da ética e da

moralidade.

Eles tém muita relagcdo com os valores, principios e a conjuntura

vivida por essa sociedade.

Conhecer os adversarios e 0s parceiros

Quando se pensa em conhecer parceiros e adversarios, pode-se
estabelecer duas visualizagbes: as ameacgas representadas pela
competicao normal no mundo dos negdcios e aquelas perpetradas por
atores do crime.

A Inteligéncia pode dar suporte a ambas as situacoes.

Na introducao a este trabalho, verificou-se que podemos visualizar

_dois tipos basicos de atuagdo no chamado mercado: o das
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organizacoes que disputam dentro das regras da moral, da ética e da
legalidade e um outro tipo que “joga duro“ e, quando ndo infringe as

regras, age no limite delas.

A Inteligéncia é uma excepcional ferramenta para empreender o
acompanhamento das entidades parceiras e concorrentes no mercado

ou ambiente de atuagao da organizacao.
N3o é preciso infringir preceitos legais, éticos e morais para isso.

Atualmente mais de 90% dos dados de que se necessita para
empreender analises e produzir conhecimentos podem ser obtidos

nas chamadas fontes abertas (guarde esta expressao), acessiveis a

processos de coleta de dados bem estruturados.

O conhecimento dos parceiros e adversarios refere-se a seu
comportamento, se dentro das regras ou do jogo duro, recorréncia a
demandas judiciais, de maneira como dispostas por segmentos de
mercado, quanto as politicas de lancamentos de novos produtos e de
importacdes, se contam com processos de Inteligéncia, mesmo que a
chamada competitiva e etc. E oportuno lembrar que competicao

também gera ameacas.
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Quando se opera com as ameagas representadas por criminosos,
estruturados ou ndo, deve-se pensar que, de certa forma, eles sao
concorrentes da seguranca. Assim, o monitoramento do ambiente
deve revelar o comportamento das organizagdes criminosas (mesmo
de individuos que as integram), suas identidades, modus operandi,
pontos de interesse, histérico de incidéncia de ataques e outros dados
avaliados como significativos. Importante também, especialmente
para o ramo da Contrainteligéncia (a ser conceituado
oportunamente), é a analise das vulnerabilidades da organizacao e a
acao delituosa sobre elas. Lembre-se de risco é igual a ameacas

versus vulnerabilidades.

Antecipar a evolucéo das situacoes

Um processo de Inteligéncia deve ser capaz de produzir avaliagdes a
respeito da evolugdao das muitas e variadas situacdes que impactam

diuturnamente as organizacoes.

Nao se trata, evidentemente, de bola de cristal ou de qualquer outro
meio de adivinhacdo. Intenta-se a analise, com base no raciocinio
l6gico, do comportamento das varidveis identificadas em seu
passado, no presente e possibilidades e/ou probabilidades no
horizonte temporal que se decidiu como adequado. A Técnica de

Cenarios é excelente para esse intento.

Trata-se de desenvolver a visao estratégica de carater prospectivo,
gue permita visualizar tendéncias, identificar consequéncias, reflexos
e repercussoes de fatos atuais sobre as atividades futuras da

organizacgao.

A pergunta é: o que significa isto?
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Apreciacdes, Estimativas e Cenarios

Sao conhecimentos de Inteligéncia Uteis nessas oportunidades.

Voltar-se-a a este assunto oportunamente.

Assim, deve ficar claro que qualquer gestor, o de seguranca mais
ainda, estd diante de um universo de estimulos de grande dificuldade
de solucao, caso nao disponha de suporte em conhecimentos

oportunos e precisos.

E nesse macroambiente que o0s processos de geragao de

conhecimentos proporcionados pela Inteligéncia sao Uteis.

OS RAMOS DA ATIVIDADE DE INTELIGENCIA

A Inteligéncia divide-se em dois ramos: Inteligéncia e

Contrainteligéncia.
Inteligéncia

A atividade de Inteligéncia desenvolvida em proveito do Estado

brasileiro tem por conceito o previsto na Lei no 9. 883, de 7 de
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dezembro de 1999, que criou a Agéncia Brasileira de Inteligéncia
(ABIN) e instituiu o Sistema Brasileiro de Inteligéncia (SISBIN).

De acordo com o art. 2° da referida lei, entende-se por Inteligéncia

“a atividade que objetiva a obtencdo, andlise e disseminacgdao de
conhecimentos, dentro e fora do territério nacional, sobre fatos e
situacdes de imediata ou potencial influéncia sobre o processo
decisério e a acao governamental e sobre a salvaguarda e a

seguranca da sociedade e do Estado."
Esse é um conceito de Inteligéncia e muitos outros existem.

Segundo Jeniffer Sims (1995), em um entendimento focado no
produto, “Inteligéncia é toda informacdo coletada, organizada ou
analisada para atender a demanda de um tomador de decisbes”.
Inteligéncia, nessa acepcao, € o mesmo que conhecimento ou

informagao analisada.

Para Abraham Shulsky (1992), “Inteligéncia compreende informacao,
atividades e organizacdes”. Este autor trabalha Inteligéncia como a
informacao relevante para se formular e implementar politicas
voltadas aos interesses do empreendimento, capacidade de lidar com
as ameacas - atuais ou potenciais - a esses interesses. Como
atividade, a Inteligéncia compreende a coleta e a analise de dados e
inclui atividades destinadas a tentar conter as acdes da Inteligéncia

adversa.

Verifica-se que o ramo Inteligéncia tem o carater de produzir o
conhecimento de que a organizagao precisa para atuar em seu foco

de negdcios.

Contrainteligéncia

O art 3° Lei no 9.883 dispode, que:
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Contrainteligéncia (CI) é a atividade voltada a neutralizacdo da
Inteligéncia adversa e acdes de qualquer natureza que constituam
ameaca a salvaguarda de dados, informacbes e conhecimentos de
interesse da seguranca da sociedade e do Estado, bem como das

areas e dos meios que os retenham ou em que transitem.

A Contrainteligéncia, muitas vezes confundida com a prépria
Seguranca, equivocadamente, é necessaria aos 6rgaos de seguranca
de qualquer entidade governamental ou privada que trabalhe com
assuntos, atividades e/ou materiais sensiveis ou sigilosos. A prépria
estruturacdo da seguranca de uma organizacdo, Sseus meios,
procedimentos etc. sao assuntos que, se vazados, podem
comprometer a organizagao, facilitando atentados ou potencializando

0S riscos.

Esse ramo da Inteligéncia deve ter preocupacdo constante com o que
se refere ao levantamento pela Inteligéncia adversa (inimigos,
concorrentes, criminosos etc.) quanto a seguranga do desempenho
das funcdes dos colaboradores, dos documentos sensiveis, dos
materiais criticos, do pessoal, das instalacbes e dos assuntos de

carater sigiloso ou sensivel da organizacao.

Essencialmente, em seu sentido mais amplo, no ambito da
Inteligéncia de Estado, a Contrainteligéncia deve ser desenvolvida no
interior do pais, procurando identificar e neutralizar a atuacao dos
operadores de Inteligéncia estrangeiros na busca por conhecimentos
de interesse de seu patrocinador. Isso nao implica que nao haja
atividade de Contrainteligéncia realizada no exterior. A maioria dos
paises, para nao admitirem a pratica de espionagem, costuma
afirmar que operam processos de Contrainteligéncia contra suas
potenciais ameacas no exterior. No curso da chamada Guerra ao

Terror essa pratica se intensificou.
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Por similitude, no uso da Contrainteligéncia por gestores de
seguranga pode-se entender que esta atividade é das mais
importantes para as organizacdes, pois trata de impedir que um
elemento adverso, empregando metodologias de Inteligéncia (até
mesmo espionagem) obtenha dados ou informagdes sensiveis a
respeito de pessoas, materiais, conhecimentos criticos,
comunicagoes, negocios etc., 0s quais possam vir a comprometer a
competitividade ou mesmo a sobrevivéncia da organizacdo. O
objetivo do elemento adverso sao as vulnerabilidades existentes e
sobre as quais ele possa agir.

A CI comeca com as medidas de seguranca, passa pela anadlise das
vulnerabilidades da organizagao, pela analise da capacidade (poder)
do elemento adverso em concretizar suas mas intencdes e pela

redefinicdo das medidas de seguranca.

A CI tem como finalidade precipua identificar, avaliar e impedir a
acao de elementos adversos sobre a organizacao.

AS FONTES DE DADOS PARA A INTELIGENCIA

Blog Inteligéncia e Seguranca. [k
http://www.inteligenciaeseguranca.16mb.com/



A Inteligéncia na Seguranca Empresarial

Validacdo das fontes de dados: atribuicdo de grau de

credibilidade ao conteudo

Tomar decisdes em seguranga € assunto sério. Em geral as
consequéncias de decisbes ou a adocdo de medidas equivocadas

levam a consequéncias graves.

O gestor de seguranga precisa cercar-se do maximo de certeza
possivel em relacao as “informacdes” que recebe antes de decidir a
respeito da situacao que lhe é trazida a conhecimento. Nao convém

acreditar em tudo logo no primeiro momento.

Com essa finalidade - atribuir credibilidade as “informacdes" que
recebe -, o gestor de seguranca precisa conhecer a origem - fonte -
daquele dado, tendo condicdoes de atribuir-lhe um grau de
credibilidade, e dispor de um método por meio do qual possa também

avaliar a veracidade daquele dado que |Ihe é passado.

Observa-se que se escreveu “informacoes “entre aspas e, logo em
seguida, utilizou-se dado, sem a ressalva. Atente para as diferencas
gue breve serao explicadas. Dado é a “matéria-prima” para producao

de Inteligéncia.

O texto de Stephen Kanitz, a seguir transcrito, ilustra bem a questao
aqui discutida no sentido de que, em meio a avalanche de
“informacdes” disponiveis, ndo podemos abrir mao de verificar sua

confiabilidade e veracidade e, assim, separar o joio do trigo.

Vamos iniciar, entao, este estudo, dizendo que:

Dado é a representacao de fato, situacdo ou opinidao expressada por
intermédio de um relato verbal, contido em um documento, ou uma
gravacgao, visualizado em uma imagem ou qualquer outro meio que

possibilite a mentalizacdo de um objeto e que nao tenha sido
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submetido a nenhum processo de avaliagdo, ainda”. A Inteligéncia
pode fornecer essa metodologia de avaliacao de dados, conforme se

vera a seguir.

Fonte, por sua vez, é a origem confirmada da representacao

veiculada ou a autoria identificada dessa representacao (dado).

Vulgarmente o dado é chamado de “informagdo”. Mais adiante, vai-se
verificar que, no cotidiano, para o operador de Inteligéncia, sao

difundidos, na maioria das vezes, dados.

Informacgdes também podem ser recebidas, claro, mas devem conter
dados sobre 0s quais se tem certeza, pois estes devem ter passado
por um processo, de analise, podendo ser consideradas de elevada
credibilidade. Informacdo da conta de algo confirmado por mais de

uma fonte. Mais adiante se voltara ao assunto.

A qualidade dos dados e a credibilidade das fontes por eles
responsaveis deve ser a principal preocupacdo dos analistas ao

oferecer “informagdes” para as organizagoes.

Para a Inteligéncia, cujo papel principal é dar suporte as
instituicdes/organizacdes para compreender a complexidade de
determinados contextos e utilizar os conhecimentos em favor de seus
interesses, os dados tornam-se ferramentas fundamentais para o
inicio do processo de tomada de decisbes. A confiabilidade dos dados

€ imprescindivel a uma decisdo que se quer efetiva.

Todo dado, para ser utilizado na produgao de conhecimento de

Inteligéncia, precisa ser validado.

O artigo de Kanitz, nesse sentido, é bastante elucidativo em relacao a
nossa possibilidade de acreditar naquilo que é veiculado sem uma

analise mais acurada.
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A avaliacdo de fontes e de dados é, dessa forma, fundamental para

dar credibilidade aos conhecimentos veiculados em qualquer ocasiao.

Para atribuir um grau de credibilidade a uma fonte, é necessario que
ela seja acompanhada. Em seguida se avalia o conteludo do dado
disponibilizado por essa fonte e, finalmente, se atribui um grau de
credibilidade ao bindmio fonte-conteudo.
E possivel avaliar uma fonte, sem avaliar o dado por ela veiculado e
vice-versa. Algumas organizagoes assim procedem. O resultado, no
entanto, nem sempre €& superior ao daqueles que utilizam a

metodologia mais consagrada da fonte-conteudo.

As fontes de dados, quanto ao tipo ou a natureza, podem ser:

e Pessoas: sao aquelas que detém a autoria do dado, por terem
percebido, memorizado e descrito um fato, uma situacao ou emitido
uma opinido. As pessoas sao as fontes mais confidveis, pois sdo as

Unicas que detém a capacidade de emitir juizo de valor.

e Organizacgoes: sao aquelas que detém a responsabilidade pelo dado,
por té-lo veiculado, diante da impossibilidade de se identificar a sua

autoria real. Por exemplo, publicagcoes, telejornais etc.

e Documentos: sdo aqueles que expressam o dado, mas nao contém
indicacdbes que permitam a identificacdo do seu autor ou da
organizacdo responsavel. Por exemplo, um manuscrito encontrado

sem que se possa identificar seu autor.

e Tecnologias: sao todas aquelas capazes de captar sinais e/ou
imagens. Sdo as também chamadas de fontes tecnoldgicas. Exemplo:

sensores de imagem, de dudio, de massa etc.

As fontes podem ser classificadas, observando-se aspectos os mais

variados, como podemos ver a seguir:
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1. Quanto a origem, podem ser:
e fontes primarias: fonte humana;

e fontes secundarias: organizacbes; documentos; tecnologias

(imagens, sinais e dados eletronicos).
2. Quanto ao sigilo, podem ser:

e fontes abertas: sdo as pessoas, as organizacoes, os documentos e
os equipamentos de onde se obtém dados por livre acesso, nos quais

nao ocorram restricoes de acessibilidade;

e fontes sigilosas: sao as pessoas, as organizagdes, os documentos e
os equipamentos de onde se obtém “dados negados” ou cuja
identificacdo ndo pode ser revelada. Normalmente, tém restricbes de

acessibilidade.

Além disso, deve-se considerar que o dado pode ter sido, ou nao,
originado na fonte que o transmitiu. Quando o dado é transmitido ao
analista por um meio que nao originou o fato, situagdao ou opiniao,
este meio é denominado canal de transmissdo. Nesses casos, €
importante que o analista procure saber como ocorreu a comunicagao
entre a verdadeira fonte e o canal de transmissdo. E imprescindivel

discernir entre fonte e canal (ou meio) de transmissao.

Fonte (origem do dado) Receptor (avaliador)

Fonte (origem do dado) canal de transmissdo Receptor

(avaliador)

Antes de aceitar o dado veiculado pelas fontes, é preciso estabelecer
um critério para julga-las. Em geral, busca-se um critério que envolva

pelo menos trés aspectos. Como exemplo:
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Jornalisticas Outros operadores (IC, empresarial etc.)
Confiabilidade Confiabilidade
Transparéncia Autenticidade
Capacidade de julgamento (da fonte) | Veracidade

Usar fonte humana é fundamental para todos os processos de
Inteligéncia, mas requer operadores especialmente capacitados para
avaliar essa pessoa. E oportuno lembrar ainda que fontes
tecnologicas apenas reproduzem aquilo para o qual foram
“ensinadas” a obter. O texto a seguir é bastante ilustrativo a esse
respeito.A fonte humana, apesar das imperfeicoes inerentes a sua
condicdo, é a fonte ideal por exceléncia. E a Unica capaz de emitir

juizo de valor a respeito de tudo que ouve, vé ou sente.

A Inteligéncia dita Institucional ou de Estado, faz muitas décadas,
vem empregando, para julgamento das fontes de dados, trés
aspectos especificos - autenticidade, competéncia e confianca -, os

guais vém explicitados no quadro que se segue.

Aspecto Pergunta Verificagao
Distincdo entre fonte e canal de transmisséao.

AUTENTICIDADE | A fonte € a origem do dado?
Caracterizacido da fonte.

A fonte tem condicdes culturais, | Caracteristicas pessoais, profissionais e técnicas da

, educacionais ou profissionais para ser a | fonte.
COMPETENCIA origem do dado?

Indicadores de que a fonte realmente obteve o dado
Em que condicdes o dado foi obtido? | (posicado, visdo, claridade efc.).
Antecedentes pessoais e profissionais da fonte.

Quem é?
CONFIANCA | E protagonista?
Qual o seu interesse?

Compatibilidade entre aparéncia e renda.
Sua contribuicdo anterior com a organizacao.
Motivacao.
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Sao diversas as formas de atribuir um grau de credibilidade as fontes,
levando em consideracao 0s fins a que servem,

se institucionais ou privadas.

Inteligéncia Competitiva Inteligéncia Empresarial Jornalistas (")
Alto risco (1) Absolutamente idonea (A) Tipo 1
Confianca subjetiva (2) Nem sempre idénea (B) Tipo 2

Tipo 3
Altamente confiavel (3) Inidonea (B) Tipo 4

(*) Em ordem crescente de confiabilidade. (A Imprensa na Berlinda)

Os operadores de comunicagao social costumam considerar as fontes
como agentes da sociedade que protagonizam os fatos e suas
repercussdes. Observe que, neste conceito, a fonte é protagonista,
sendo, portanto, interessada naquilo que é veiculado e em seus
desdobramentos. Isso é importante quando o analista for atribuir um
grau de credibilidade ao conteddo. Quem tem interesse no fato ou na

situacao pode distorcé-lo.

Para se avaliar corretamente uma fonte, é preciso:
e conhecer um método;

e acompanhar sistematicamente a fonte;

e conhecer o assunto-alvo;

e conhecer técnicas operacionais;

e entender que a fonte também pode ser protagonista.

Avaliar fonte, atribuindo-se uma condicao de credibilidade, requer

acompanhamento continuo dessa fonte, pois trata-se, em Ultima
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analise, de um julgamento com base em uma observacao fundada em

estatistica.

Apds as consideracdes a respeito das fontes, passemos a avaliar o
conteldo do dado. Vamos lembrar que, quanto a aceitacdo do dado
pela nossa mente, temos uma adesdao total quando ha certeza;
adesdao parcial quando se trata de uma opinido ou duvida, e
incapacidade de adesdo, no caso de ignorancia em relacdo a imagem

a ser formada daquele conteudo.

Para avaliar bem o conteddo dos dados transmitidos, é

preciso:

e conhecer uma técnica;

e pratica (experiéncia);

e vivéncia na atividade;

e conhecimento do assunto veiculado;
e percepcao agucada.

O julgamento do conteudo do dado também deve ser realizado sob

trés aspectos, preferencialmente, conforme se depreende a seguir.

Aspecto Pergunta Verificagao
= Existe contradicdo logica no conteldo |Harmonia interna e encadeamento l6gico do
Coeréncia .
apresentado? conteudo do dado.
0 contetdo do dado & compativel com o que se|Grau de harmonia e relacionamento com o que

C conhece do assunto? se sabe a respeito daquele assunto.

Existe semelhanca entre este conteldo e o |Existéncia de semelhanca e conformidade com
Semelhanca |conteddo de outro dado emitido por outra [0 conteldo de outro dado emitido por outra
fonte? fonte.
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Estes aspectos, em seu conjunto, devem levar a confirmacdo ou nao

do conteudo do dado.

Lembre-se de que é preciso considerar, ao julgar o conteddo do dado,
a compatibilidade com o que se sabe, a semelhanca com outros

dados veiculados e a coeréncia interna.

Além dos elementos ja tratados, é muito importante, neste momento,
identificar corretamente o Ponto de Interesse, aspecto do conteudo
de um dado que, efetivamente, interessa para a solucdao de um
determinado caso ou atende a um interesse (objetivo de Inteligéncia)
do C)rgéo de Inteligéncia (OI). A correta identificacdo do ponto de

interesse evita que se perca a objetividade na analise.

Assim, o ponto de interesse implica verificacao do interesse da fonte
como protagonista; determinacdo do aspecto do conteldo do dado
gue efetivamente interessa ao trabalho realizado e coeréncia com os
objetivos e as necessidades da organizacdo - plano ou estimulo.

Deve ser bem identificado, antes de submeter o dado a avaliagdo.

Existem varias designacbes para atribuicdo de um grau de

credibilidade ao conteldo de dados. Algumas delas assim procedem:
e alta, média e baixa (quanto a veracidade do conteudo);

e de 1 a 6 (sendo 1 de elevada credibilidade e 6 o de baixa

credibilidade, podendo ser de forma contraria);
e confirmado, nao confirmado, duvidoso e sem avaliagao;
e confirmado, provavel, possivel, duvidoso e sem atribuicao.

Para fins praticos, diferentes OIs (especialmente os institucionais)
procuram conduzir o julgamento da fonte e do conteldo
concomitamente, estabelecendo uma tabela (como a que se segue),
com essa finalidade. Alguns OIs, no entanto, preferem julgar de

maneira Unica, emitindo apenas uma avaliacdo para fonte (em geral
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omitindo esta) e conteldo, como por exemplo, dado 1 - verdadeiro;

dado 2 - duvidoso ou dado 3 - dado falso.

A avaliacdo das fontes - de onde o dado é originario - e do conteudo
trazido a luz é de extrema importancia para a qualidade do produto
da andlise - o conhecimento de Inteligéncia produzido. A
credibilidade do conhecimento de Inteligéncia é diretamente
proporcional a qualidade da (s) fonte(s) e a qualidade da avaliacdo do

conteudo dos dados que o integram.

Vamos nos reportar ao artigo do inicio deste capitulo? O trecho
“Embora o ser humano nunca tenha tido tanto conhecimento como
agora, estamos na ‘Era da Desinformacdo’ porque perdemos nossa
vigilancia epistémica. Ninguém nos ensina nem nos ajuda a separar o
joio do trigo ” pode ser ilustrado por Josemaria Escrivd, no texto que
tanto pode nos ensinar: “Nunca queres ‘esgotar a verdade’. Umas
vezes, por correcdao. Outras — a maioria - para nao passares um mau
bocado. Algumas, para o evitares aos outros. E, sempre, por
covardia. Assim, com esse medo de se aprofundar, nunca serds um

homem de critério”.

E importante que o gestor de seguranca tenha uma metodologia para
avaliar as fontes e os conteldos dos dados que recebe com a
finalidade de tomar decisbes (ou planejar) o mais préximo da

exatiddao que |Ihe seja possivel.

Salienta-se que a finalidade dessa avaliacdo é ter confianca nos
dados recebidos, aumentando, assim, a seguranca para aceitar o
dado.
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METODOLOGIAS DE ANALISE DE INTELIGENCIA

A Légica

Para melhor compreensao de Inteligéncia, revisitemos o conceito de
Logica e suas variantes, entendendo que Ldgica (do grego classico
Aoyocg logos, significa palavra, pensamento, ideia, argumento, relato,
razao ou principio); € uma ciéncia de indole matematica e fortemente

ligada a Filosofia.

J4 que o pensamento é a manifestacdao do conhecimento e que o
conhecimento busca a verdade, é preciso estabelecer algumas regras
para que essa meta possa ser atingida. Assim, a Logica é o ramo da
Filosofia que cuida das regras do bem pensar, ou do pensar correto,

sendo, portanto, um instrumento do pensar.

A aprendizagem da Ldgica sé tem sentido enquanto meio de garantir
gue nosso pensamento proceda corretamente a fim de chegar a
conhecimentos verdadeiros. Podemos, entdo, dizer que a Ldgica trata
dos argumentos, isto €, das conclusdes a que chegamos por meio da

apresentacdao das evidéncias que a sustentam. O principal
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organizador da Ldégica Classica foi Aristoteles, na obra Organon. Ele

dividiu a Logica em Formal e Material.

Um sistema légico é um conjunto de axiomas e regras de inferéncia
gue visam representar formalmente o raciocinio valido. Diferentes
sistemas de Ldégica Formal foram construidos ao longo do tempo quer
no ambito escrito da Logica Tedrica, quer em aplicacdes praticas na

computacdo e em inteligéncia artificial.

Desse modo, tradicionalmente, Légica é também a designacdo para o
estudo de sistemas prescritivos de raciocinio, ou seja, sistemas que
definem como se “deveria” realmente pensar para nao errar, usando
a razao, dedutiva e indutivamente. A forma como as pessoas
realmente raciocinam é estudada nas outras areas, como na

psicologia cognitiva.

Como ciéncia, a Ldgica define a estrutura de declaragcao e argumento
para elaborar féormulas por meio das quais esses podem ser
codificados. Importante destacar que implicita no estudo da Ldgica
estd a compreensao do que gera um bom argumento e de quais

argumentos nao sao verdadeiros.

A Logica Filoséfica lida com descricoes formais da linguagem natural.
A maioria dos filésofos assume que boa parte do raciocinio “normal”
pode ser capturada pela Légica, desde que se seja capaz de
encontrar o método certo para traduzir a linguagem corrente para

essa Légica.
Essa analise conduz as seguintes conclusdes:

e a Ldgica é fundamental na andlise de Inteligéncia e significa

” \\ "\

“conceito”, “discurso”, “pensamento”, “razao”;

¢ 0 principal objetivo da Ldgica é a analise dos argumentos utilizados

no discurso;
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e sob seus fundamentos é que serdo desvelados a conclusdo e o

significado final de um produto da atividade de Inteligéncia;

e como ciéncia, a Légica estuda os métodos e os principios usados
para distinguir o raciocinio correto do incorreto, constituindo-se em
uma ferramenta indispensavel para o trabalho daquele que analisa ou

pesquisa.

Nesse contexto, é valido destacar outros conceitos como Ldgica

Formal e Logica Material.

Entende-se a Ldgica Formal, também chamada de Ldgica Simbodlica,
como a ciéncia que estuda, basicamente, a estrutura do raciocinio e
faz relacdes entre conceitos, fornecendo um meio de compor provas
de declaracbes. Na Ldgica Formal, os conceitos sdo rigorosamente
definidos e as sentencas sao transformadas em notacdes simbdlicas

precisas, compactas e ndo ambiguas.

As letras minuasculas p, q e r, em fonte italica, sdo convencionalmente
usadas para denotar proposicoes: p: 1 + 2 = 3. Esta declaracao

define que p é 1 + 2 = 3 e que isso é verdadeiro.

Duas ou mais proposicdoes podem ser combinadas por meio dos
chamados operadores ldgicos binarios, formando conjungoes,
disjuncbes ou condicionais. Essas proposicdes combinadas sao
chamadas proposicoes compostas. Por exemplo: p: 1 + 1 = 2 e

“Ldgica é o estudo do raciocinio”.

Neste caso, e € uma conjuncdo. As duas proposicoes podem diferir
totalmente uma da outra. Na Matematica e na ciéncia
da Computacdo, pode ser necessario enunciar uma proposicao
dependendo de varidveis: ex.: p: n é um inteiro impar.
A Logica Material trata da aplicacdo das operagdoes do pensamento,
segundo a matéria ou natureza do objeto a conhecer.

Neste caso, a Logica é a prépria metodologia de cada ciéncia. E,
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portanto, somente no campo da Légica Material que
se pode falar da verdade: o argumento é valido quando as premissas
sao verdadeiras e se relacionam adequadamente

a conclusao.

Nesse espaco de reflexao, torna-se significativo entender os
processos de raciocinio (como uma operacao Ldégica discursiva e
mental), relembrando que o ser humano, para conhecer

determinados fatos ou situagoes realiza trés operacdes mentais:
e conceber ideias;
e formular juizos;

e elaborar raciocinios.

IDEIA OU CONCEITO

A Ldgica chama os CONCEITOS de TERMOS. E conceito é a simples
representagcao mental de um objeto. Ex.: Eu sou analista. Dessa

forma, o conceito é o primeiro passo para a investigagao da Ldgica.

O CONCEITO é o elemento de uma proposicdo, como uma palavra é o

elemento de uma sentenca.

Conceitos sao abstratos porque omitem as diferencas entre as coisas
em sua extensdo (semantica), tratando-as como se fossem idénticas
e substantivas. Conceitos sdao universais ao se aplicarem igualmente

a todas as coisas em sua extensao.

Os conceitos sao portadores de significado. Um Unico conceito pode
ser expresso em varias linguagens. O conceito cao pode ser expresso
como Hund em alemao, hond em Afrikaans, dog em inglés, perro em

castelhano, gos em cataldo, hundo em esperanto, txakur na lingua
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basca, chien em francés, can em galego, cane em italiano, canis em

latim etc.

JUIZO ¢é operagdo mental que integra ou desmembra ideias; é o
processo que conduz ao estabelecimento das relagdes entre
conceitos, que conduzem ao pensamento légico, objetivando uma
integracao significativa, que possibilite uma atitude racional ante as

necessidades do momento.

Ex.: 1. Eu sou analista e operador de Inteligéncia. Ex.: 2. Eu sou

operador de Inteligéncia, mas nao sou analista.

Segundo Aristoteles, julgar é estabelecer uma relacdo entre
conceitos. A natureza do juizo consiste em afirmar uma coisa de
outra, pois encerra trés elementos: duas ideias e uma afirmacdo. A
ideia da qual se afirma alguma coisa chama-se sujeito. A ideia que se
afirma do sujeito chama-se atributo ou predicado. Quanto a prépria
afirmacao, representa-se pelo verbo é, chamado cépula, porqgue une

o atributo ao sujeito.
Quanto ao conteuldo, o juizo, é entendido como:

De realidade: aquele que enuncia um fato ou uma relagdao entre

fatos. Bond é um agente de operacoes.

De valor: aquele que enuncia algo subjetivo, como uma opiniao ou
uma apreciacdo. Eu avalio a obra de Lan Fleming, como muito

criativa. A expressdo verbal dos juizos (frases) é a PROPOSICAO.

Observe abaixo a classificacao dos juizos quanto a/ao:
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Analitico Sintético

Compreensao
Os seres humanos sdo mortais. | Eu sou analista de Inteligéncia.
Universal Particular

Extensao
Todos nesta turma sdo analistas. [Alguns serdo bons analistas.
Afirmativo Negativo

Qualidade
Jodo é mau. Lucianando é ma.
Categorico Hipotético

Relacao
Todos sdo bons! Ninguém é...|Se..., entdo...
Apodictico Assertorico

Modalidade
O circulo é redondo. A mesa € quadrada.
Realidade Valor

Conteudo
Fato Opinido

Desse modo, pode-se entender que, por meio do raciocinio, o
intelecto humano utiliza uma ou mais proposigdes para concluir sobre
mecanismos de comparagoes e abstragdes, quais sao os dados que
levam as respostas verdadeiras, falsas ou provaveis. Dessas
premissas, pode-se concluir que, pelo processo do raciocinio, ocorreu
o desenvolvimento do método matematico, considerado instrumento

puramente tedrico e dedutivo e que prescinde de dados empiricos.

Além disso, por meio da aplicacao do raciocinio, as ciéncias como um
todo evoluiram para uma crescente capacidade do intelecto em
alavancar o conhecimento. Esse é utilizado para isolar questdes e
desenvolver métodos e resolugdes nas mais diversas questdes

relacionadas a existéncia e sobrevivéncia humana.

O raciocinio, como um mecanismo da Inteligéncia, gerou a conviccdo
nos humanos de que a razao unida a imaginacdo constitui o
instrumento fundamental para a compreensao do universo, cuja

ordem interna é a base do racionalismo.
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Logo, o raciocinio pode ser considerado também um dos integrantes
dos mecanismos dos processos cognitivos superiores da formagao de

conceitos e da solucao de problemas, sendo parte do pensamento.

Diante disso, entende-se o raciocinio como o processo que consiste
em compreender conclusdes, a partir de premissas (proposicoes
indutoras). As premissas (ou hipdteses) sdo as proposicoes
enunciadas como provas ou evidéncias para que se aceitem as
conclusdes, entendendo que a conclusao é a proposicao que se afirma
com base nas outras proposicdes do mesmo argumento (também

chamada de deducao ou proposicao induzida ).

O argumento é um conjunto de enunciados, mas nao um conjunto
qualquer de enunciados que tém certa relacdo entre si; é a
representacao Ldgica do raciocinio, isto &, consiste na exposicao de
um raciocinio por meio da linguagem. Argumentar bem é uma
habilidade fundamental no mundo moderno, essencialmente pela
articulacdo do pensamento de uma maneira soélida e envolta pelo

bom-senso.

Analise o exemplo a seguir para complementar os conhecimentos

sobre este assunto:

Ex.: Todos os alunos deste curso serdao analistas de Inteligéncia.

Paulo é aluno do curso. = Premissa
Logo, ele sera analista de Inteligéncia (conclusao). «—————— Proposicao

O texto a seguir complementa nosso estudo sobre este assunto. Leia-o com atencao.

O conhecimento de Inteligéncia
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Todos estes conceitos estudados até aqui sdo fundamentais para
nossa compreensao de como se constrdi nosso conhecimento e como
o apresentamos ao nosso cliente. Nesse sentido, é preciso ainda
observar que a producdo do conhecimento de Inteligéncia se da
mediante um processo de andlise, seguindo uma metodologia
cientifica, cujo intuito primeiro é integrar dados validados e outros
conhecimentos, a fim de disponibilizar o produto informacional que a
organizacao necessita, com precisdao e oportunidade, com base em

conclusdes Ldgicas.

Relembrando:

CONHECIMENTO: Informagao avaliada, interpretada e integrada
que os dirigentes necessitam, para tomar decisdes. “INFORMACOES

UTEIS”! (ou ACIONAVEIS, como preferem ao os norte-americanos).

Incorporando um novo conceito:

CONHECIMENTO DE Inteligéncia: E a exposicdo, produto do
trabalho de Inteligéncia, a respeito de fato ou situacdo, real ou
hipotética, de interesse para a organizacdo e produzida por

metodologia propria de Inteligéncia.

O processo de iniciar um atendimento de necessidade de
conhecimento se da em funcao de um plano prévio de Inteligéncia,
no qual estdo explicitados os objetivos de Inteligéncia ou as
necessidades de conhecimentos, por iniciativa do analista que
reconhece uma necessidade especifica; por determinacdo de uma

autoridade solicitante ou, ainda, por solicitacdo de um OI congénere.

A Metodologia de Producao do Conhecimento de Inteligéncia é uma

metodologia de analise que, obviamente, serve ndao s6 para gerar um
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produto informacional, mas também para decompor uma situacao e,
assim, obter um entendimento a respeito. A base dessa metodologia
é a Logica.
O analista de Inteligéncia inicia seu trabalho na seguinte sequéncia
Logica:

« do préoximo para o afastado;

e do simples para o complexo;

+ do geral para o particular;

» do custo mais baixo para o mais elevado.

Sdo quatro os conhecimentos de Inteligéncia: o INFORME, a
INFORMACAO, a PRECIACAO e a ESTIMATIVA. Eventualmente,
poderdo ser produzidos CENARIOS.

O que diferencia cada um desses conhecimentos sao:
« a operacao mental realizada;
e 0 grau de credibilidade;
e 0 espacgo temporal.

Mais adiante, esstes aspectos serao aprofundados.

Em geral, a Mensagem de Inteligéncia e o Memorando de Inteligéncia
sao documentos utilizados para transmitir, principalmente por meios
eletronicos, em atendimento ao principio da oportunidade,
conhecimentos de inteligéncia bem como fatos urgentes, ainda nao
avaliados (dados). O Relatério de Inteligéncia permite integrar, em
um unico documento, diferentes conhecimentos, todavia, € mais

utilizado para formalizar apreciagoes.

A Andlise de Situacdo e o Estudo de Caso, geralmente, formalizam as

apreciacdes, que podem ndo ter sido produzidas pelo método
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preconizado aqui, mas sim utilizando-se outras técnicas de analise,
tais como Benchmarking, Fatores Criticos de Sucesso, Forcas de
Porter e Matriz SWOT. Oportunamente, essas técnicas serdo
estudadas.

ANALISE DE INTELIGENCIA PROPRIAMENTE DITA

A andlise tem por finalidade submeter dados avaliados a

interpretacao para que possam ser convertidos em um conhecimento

de Inteligéncia.

Convém lembrar que a atividade de Inteligéncia tem dois ramos
interdependentes: Inteligéncia e Contrainteligéncia. Os dois ramos
utilizam as chamadas Técnicas Operacionais, as quais serdo objetos

de estudo posteriormente.

O analista de Inteligéncia, na analise, vai identificar os fatores-chaves
e as estratégias para o enfrentamento do problema que tem pela
frente e que sdao necessarios a organizacdo para orientar o processo

decisorio e o planejamento em tempo habil.
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O uso adequado pelos analistas de suas habilidades possibilitara
extrair o maximo possivel dos dados e informacgdes disponiveis,
separando o que é de fato importante do irrelevante, procurando
desvelar o significado real do que é somente aparente, enfim,

produzindo conhecimento util para a organizacéao.

Como o papel do analista inclui a busca dos dados estratégicos
utilizados pelas organizacdes adversarias, aumentam as medidas de

Contrainteligéncia.

E, dessa forma, possivel afirmar que cabe & Contrainteligéncia
analisar as potencialidades e intencionalidades da Inteligéncia
adversaria, bem como levantar as vulnerabilidades da organizagao e
propor estratégias para conter e tornar indécuos os esforcos do

atacante.

Com intuito de esclarecer melhor como se dd a acao do analista,

vamos falar agora de forma como acontece o Ciclo da Inteligéncia.

0 Ciclo

DEFINICAQ DAS NECESSIDADES

v

PLANEJAMENTO E DIRECAO

O Ciclo de Inteligéncia em uma organizacao comega com a definicao
das necessidades de conhecimento, seguindo-se o planejamento de

como estes produtos serdo gerados e o seu direcionamento.
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Vamos percorrer este Ciclo a partir das necessidades de
conhecimentos, cuja definicdo é quase sempre um problema nas
organizacoes. Devem ser definidas pelos tomadores de decisao, pelos
planejadores, gestores e operadores, de acordo com seus niveis -
estratégico, tatico ou operacional. Devem, ainda, ser coerentes com a
visdo do lider a respeito das politicas e estratégias a serem
empreendidas, com o tipo de negdcio, com os objetivos da
organizagao, as metas, a missdao, o aparato legal, as conjunturas, o

ambiente operacional e o nivel dentro da organizacao.

Tais necessidades sao identificadas a partir de estimulos externos e
internos ou levantadas por meio de entrevistas com o publico interno,
em questionarios, pesquisas, analises retrospectivas, analises de

conjunturas, estudos de situacdo, de casos etc.

A existéncia de Planejamento Estratégico Organizacional; de
Planejamento Estratégico de Seguranca; de Plano de Inteligéncia
Estratégica, de Diretrizes de Inteligéncia; de Missdo; de Objetivos de
Inteligéncia, implicam conhecimentos necessarios ao contexto e sao
destinadas ao reconhecimento das oportunidades, bem como
demandam, naturalmente, as necessidades de  produtos

informacionais.

Os Objetivos e Metas colimados nos planejamentos devem orientar a
visualizacdo das necessidades de conhecimentos especificos. Delas
devem decorrer os Planos de Producdo de Inteligéncia. Dessa forma,
como suporte as investigacdoes de casos concretos de incidentes, as
necessidades de informagdes surgem naturalmente em funcao das
indagagOes dos investigadores, dos atores envolvidos, dos temas
concorrentes e decorrentes, das dareas geograficas ou de
conhecimento etc., que envolvam os fatos. Caso a organizacao tenha

Inteligéncia estruturada, um bom percentual dessas necessidades de
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conhecimentos podera estar disponivel para o investigador no bancos
de dados.

As necessidades de conhecimentos devem responder, no minimo, as
seguintes perguntas: O que? Com que finalidade? Para quem? Em

que prazo? Com que grau de veracidade?

Como segunda fase do Ciclo, analisemos agora os processos de

Coleta e Busca.

A coleta é um processo de obtencao de dados em fontes e em
arquivos abertos a consulta publica ou naqueles em que nao seja
necessario o emprego de Técnicas Operacionais. A coleta pode ser

feita a partir de fontes, conforme visto anteriormente.

A busca configura-se como processo de obtencao de dados negados
a0 acesso publico ou que estejam sob algum tipo de protecdo, sendo
necessario o uso de Técnicas Operacionais. Dois tipos de Operacoes
de Inteligéncia sdo utilizadas na busca: as Sistematicas e as
Exploratdérias. Ambas serdo objeto de aprofundamento em mddulos

futuros.

A gestao das informagoes obtidas no processo de coleta e busca, com
finalidade estratégica, pressupde que estas atividades sejam
adequadas e sistematicamente planejadas e realizadas. Implica,
desta feita, a Inteligéncia, informacdo estratégica resultante, estar
organizada a partir de métodos, meios e técnicas. Nesse sentido, é
preciso ainda considerar que ha fatores criticos na coleta e na busca,
tais como prazos, recursos, riscos e personalidade do tomador de
decisao. Tais fatores tanto podem contribuir para o sucesso ou

insucesso da obtencgao de informacodes.

Dentre as agdes que destacamos como importantes para essa fase do
Ciclo de Inteligéncia, citamos: ser um bom ouvinte; ser criativo; ser

persistente; ser minucioso; conhecer bem as fontes; saber acessar
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bases de dados; lidar com propriedade com softwares de tratamento

da informacao.

A terceira fase do Ciclo é a analise dos dados e conhecimentos
obtidos, que se configura como determinacdo, por discernimento
mental, da natureza, do significado e da relagao existente entre as
varias partes, elementos, aspectos ou qualidades daquilo que esta
sendo examinado. Pressupde a ponderacao ou o estudo dos varios
aspectos, fatores ou elementos sob andlise a fim de chegar a uma

conclusao, resultado ou solugao.

Nessa fase, o analista de Inteligéncia consegue o desvelamento do
significado final do conjunto de fatos e circunsténcias de interesse
para a organizacao. Fatos e situagdes podem ter variados significados
para os individuos e para as organizagdes, além de consequéncias,

reflexos, repercussoes e efeitos.

A quarta fase do Ciclo de Inteligéncia é a disseminacao, também
chamada de difusao; é a fase da disponibilizacao do conhecimento de
Inteligéncia ao usudrio demandante. Deve obedecer ao nivel dos
destinatarios dentro da organizacdao - estratégico, tatico ou
operacional — e deve levar em conta graus de sigilo e de seguranca

dos meios de difusao.

O principio da oportunidade precisa ser sempre considerado na
disseminacao dos conhecimentos de Inteligéncia, tanto quanto o foi
na producao. De nada vale produzir uma excelente informacao, por
exemplo, e ela chegar ao destino depois dos fatos acontecidos. Um
sistema de protocolo - convencional ou eletrénico - ¢é fator
importante em um elemento de Inteligéncia, ndo devendo ser
relegado a segundo plano ou entregue a pessoas despreparadas. O
grupo responsavel pela disseminacdo deve ter internalizado um senso
de responsabilidades compartilhadas em relacao ao sigilo das

_informacgdes.
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O inicio e o final do Ciclo da Inteligéncia sdo dois momentos criticos
no relacionamento entre o produtor (analista) e o usuario da
atividade de Inteligéncia. Sherman Kent, em seu livro Informacgoes
Estratégicas, até hoje considerado um manual basico para operadores
de Inteligéncia, editado em 1948, ja ressaltava essa caracteristica,

assinalando que:

Nao ha nada mais importante nas informacoes (Inteligéncia) do que
as relagdes adequadas entre o seu pessoal e as pessoas que utilizam
o produto de seu trabalho. Sem duvida, o ideal seria que essas
relacbes se estabelecessem automaticamente, todavia, isso nao
acontece. Elas sdo estabelecidas por meio de grande esforco
consciente e persistente, e é provavel que desaparegcam se esse

esforco for relaxado.

As relagbes adequadas entre os produtores e utilizadores de
conhecimentos sdao sumamente delicadas. As informagdes
(Inteligéncia) devem estar suficientemente proximas da politica, do
planejamento e das operacdes para obter o maximo de orientacao,
mas nao tao proximas a ponto de perderem sua objetividade e

integridade de julgamento.

Evidencia-se que Kent infere o papel de assessoramento da atividade
de Inteligéncia e o coloca nos seus trés niveis — estratégico (politico),
tatico (planejamento), operacional (operacdes). O que se observa,
desde sempre, poderiamos até afirmar, € que o estrategista, na
maioria das vezes, nao sabe definir as necessidades de informagdes
do empreendimento e também ndo se contenta com os produtos que
recebe. A maior queixa dos executivos de grandes organizacodes,
atualmente, é a de que nado recebem informacdoes adequadas e
oportunas para decisdo. Em geral, esquecem-se de que ndo as
pediram adequadamente ou sequer tém a visdo apropriada da

conjuntura e do empreendimento.
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A Inteligéncia ndo é formuladora de objetivos para a organizagao
(pode até auxiliar em sua identificacdo) nem tampouco traca as
politicas a serem seguidas, ndo elabora os planos (a ndo ser os seus
proprios) nem executa as agdes de gestdo estratégica
correspondentes (a ndo ser aquelas que impliquem o escopo de seu
trabalho - produzir informacOes Uteis). A Inteligéncia € uma atividade
de assessoramento ao planejamento, a decisdo e as acoes

operacionais.

A missdo da Inteligéncia é fazer com que os executores - nos trés
niveis mencionados - estejam bem informados, chamando a atencédo
para os fatos importantes - suas consequéncias, reflexos,
repercussoes e efeitos sobre a organizagao -, e, mediante solicitacao,
analisar linhas de acdo em estudo sem indicar preferéncias, mas sim

pros e contras destas.

A Inteligéncia nao pode servir se ndo conhecer as intencdes reais dos
executores, nao desfrutar de sua confianca e nao tiver a orientagao
que todo profissional precisa ter de seu cliente para servi-lo
adequadamente. Isso ndo significa, no entanto, dizer aquele que
decide ou ao gestor “apenas o que ele gostaria de saber”. As boas
noticias. Observar o “modelo mental” do condutor das estratégias
organizacionais nao é ser o arauto do apocalipse ou, muito menos, o

alvissareiro demagogo.

Perante a verdade, nossa mente assume, necessarios a consolidagao
do tipo de conhecimento a ser produzido, diferentes estados, ou seja,

quatro graus distintos de assentimento mental a saber:

1. Certeza: trata-se do acolhimento de forma integral, pela
nossa mente, da imagem por ela mesma formada, como
aquela correspondente ao objeto (fato ou situagao) em
analise. Quando se obtém a adesao total, dizemos que

temos uma conviccao. A evidéncia é a maior marca da
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verdade. Ex.: Isto € uma arma de fogo (apontando para
uma).

. Opinido: trata-se do estado em que nossa mente acata, mas
com reservas, a imagem por ela mesma formada, como
sendo aquela correspondente ao objeto (fato ou situacao)
em analise. Quando se obtém adesdao parcial, temos
probabilidade. E, objetivamente, insuficiente. Ex.: Isto pode
ser uma arma de fogo (quando nao se conhece uma).

. Davida: trata-se do estado em que nossa mente, em
situacao de igualdade, tem razbes para acatar ou recusar a
imagem do fato ou da situacdo em analise. A incapacidade
de aderir totalmente, nesse caso, conduz a possibilidade. A
duvida é objetiva e subjetivamente insuficiente para decisao.
Ex.: Esta arma de fogo pode ser um revélver ou uma pistola.
. Ignorancia: é o estado da mente caracterizado pela total
auséncia de qualquer imagem relativa ao fato ou a situacao
sob analise. Trata-se do DESCONHECIMENTO a respeito do
objeto. Ex.: Eu desconheco armas de fogo (quando nunca se

tenha identificado uma).

De acordo com o grau de credibilidade que se possa atribuir ao seu

conteldo, a partir dos estados mentais indicados, temos cinco tipos

de Conhecimentos de Inteligéncia: dado; informe; informacao;

apreciacdao e estimativa. Trataremos desses conceitos de forma

especifica mais adiante.
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PRODUTOS DA ATIVIDADE DE INTELIGENCIA

Os produtos basicos da andlise de Inteligéncia (conhecimentos) sdo

guatro e diferenciados em fungao da faixa do tempo que abrangem,

como o passado, o presente e a projecao no horizonte temporal

futuro, pelas operagoes intelectuais utilizadas em sua elaboracgao e

pelos estados da mente do analista perante a verdade. Lembra?

Assim, sao encontrados no mundo dos negdcios os seguintes nomes:

Relatério de Inteligéncia, Estimativa, Boletim de Informacdes (ou de

Inteligéncia), Memorando de Inteligéncia, Andlise de Situacdo e
Estudo de Caso.

INFORME | INFORMAGAO| APRECIACAO | ESTIMATIVA
juizo jUiZo € raciocinio | juizo e raciocinio | juizo e raciocinio
gf)?neig% —— certeza certeza
davida opiniao opiniao

passado passado

presente presente
PasSai passa futuro futuro

(reflexos?™) (hipdteses)™

(*)(**) Vocé sabe a diferenca?
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Estes quatro produtos sdo considerados os conhecimentos basicos da

analise de Inteligéncia.

Eles sao utilizados por diferentes instituicdes e organizacdes privadas,
em especial aquelas que praticam a Inteligéncia Competitiva, no
intuito de se diferenciarem da Inteligéncia de Estado ou para
ganharem em velocidade, e acharam, por bem, atribuir novas

denominagdes aos conhecimentos de Inteligéncia.

Também no segmento privado podem ser vistas as denominacoes:
Informe, Informacdo, Apreciacdo, Estimativa, Relatéorio de

Inteligéncia e Mensagem de Inteligéncia.

O conhecimento de Inteligéncia, como podemos inferir, é alcancado a
partir da utilizacdo do método. Entenda que método é o conjunto
sistematizado de procedimentos realizados pelo analista,
fundamentados na metodologia cientifica e no raciocinio l6gico, com o
intuito de produzir um conhecimento objetivo, preciso e oportuno.

As fases do método

Para efeitos didaticos, sao consideradas as fases descritas no quadro
a seguir do método de producdao do conhecimento que ndo sao
estanques; elas interpenetram-se e sdo interdependentes. A
execucdao dos procedimentos nem sempre segue rigidamente esta

sequéncia.

Veja a seguir o detalhamento de como se da cada uma dessas fases:

Fases do Planejamento

O analista de Inteligéncia faz estudo preliminar do problema,

determina o Assunto e estabelece a sequéncia de acOes necessarias
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para realizar o trabalho e as condicionantes. No planejamento,

precisamos seguir os seguintes passos:

« definicao do assunto;

« determinacao da faixa de tempo;

« verificacao do usuario e da finalidade;

« definicao do prazo;

 levantamento dos aspectos essenciais: conhecidos e a
conhecer;

« outras providéncias sao ainda necessarias: grau de sigilo;

ligacOes e contatos; recursos humanos, materiais e financeiros.

Salientamos ainda que o assunto consiste em elaborar um titulo
adequado ao conhecimento, algo que o defina. Para tanto,

recomenda-se usar uma expressdo que responda as questoes:

O que? Quem? Onde? Quando?

Planejamento Reuniao Analise e Sintese Interpretacao | Disseminagio (ou difusao)
Assunto Pesquisa (coleta) | Verificacdo do valor da| Desvelamento do| Formalizagdo em um
fracdo Significado Final | Documento
Faixa de Tempo Pedidos a outros
orgaos Integracdo das Fracdes | Fatores de Influéncial De Inteligéncia
Usuano Significativas (FS)
Busca Delineamento da | Difusdo
Finalidade Trajetona
Prazo

Aspectos Essenciais

— aconhecer
- conhecidos

Quiras medidas necessdna

As vezes, ao longo da elaboracdo do conhecimento, podera ser
necessario redefinir o assunto. O assunto € o out door do trabalho.

Bem elaborado, ele atrai para a leitura atenta, mas é preciso cuidado
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para nao transforma-lo em algo que ndo seja a realidade dos fatos
abordados no conhecimento produzido. Por exemplo, ao analisar um

livro pelo nome:

BASSET, Richard. Almirante Canaris - Misterioso espidao de Hitler.
Traducao Joubert de Oliveira Brizida: Rio de Janeiro: Nova Fronteira,
2007.

O titulo do livro faz pensar em uma leitura superficial e que Wilhelm
Canaris foi um espidao privado do ditador alemdao, o que nao
corresponde a realidade. Canaris, chefe da Inteligéncia, serviu a

Alemanha durante a II Guerra Mundial.

Usuario e Finalidade
Nesta fase, o analista devera responder as seguintes questdes:

« Quem sera o usuario do conhecimento?

* Qual a finalidade do conhecimento elaborado?

« Nem sempre sera possivel ter estas respostas.

« Estas respostas auxiliam o analista a dimensionar (em extensao

e profundidade), adequadamente, a abordagem do assunto.

Faixa e Tempo

Periodo de tempo em que o assunto deve ser enquadrado e que

permita um entendimento adequado.
Desde quando isto estd ocorrendo?

Até quando vao se dar suas repercussoes ou seus reflexos? A faixa de
tempo limita os fatos que serao abordados, determinando a

abrangéncia do assunto.
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Vale ressaltar que, por meio da Andlise Retrospectiva, pode-se
analisar os fatos que, tendo ocorrido no passado, tém reflexos ou
repercussdes no presente e podem influenciar o futuro. Deve
retroagir a um limite que permita uma boa compreensao dos fatos de
interesse para o trabalho em elaboracdo, e é a partir dai que se
delimita a Faixa do Tempo, €, considerando essas relagdes, sao

sugeridos o0s aspectos essenciais do Planejamento, tais como:

Prazo

E o tempo disponivel para que o analista apresente seu trabalho; é a
data limite. O analista deve considerar, sempre, o principio da

oportunidade; nesse caso, ele podera ver-se obrigado a prioridades.
Caso nao haja prazo definido o analista terd como base:

« complexidade do trabalho;

« importancia do usuario e o risco existente.

Aspectos Essenciais

« relacionamento de tudo o que se necessita abordar. (*) Técnica
de Brainstorming)

« podem ser alterados no decorrer dos trabalhos.

e 0S aspectos essenciais a serem abordados, para esclarecimento
do assunto, definem o esquema preliminar do conhecimento em

elaboracao.

Assim, num Planejamento de Inteligéncia, os Aspectos Essenciais

dividem-se em conhecidos e a conhecer.
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Quanto aos Aspectos Essenciais Conhecidos, para os quais o analista

ja tenha algum tipo de resposta em arquivo ou em seu préprio back

up:

« sao dados e conhecimentos que, de alguma forma, estejam de
posse do analista;

« neste momento, o0 analista deve separar as respostas
disponiveis em completas e incompletas e assinalar aquelas que
expressam certeza daquelas que apresentam algum grau de

incerteza (opinido ou duvida).

Dessa forma, pode-se explicar os aspectos essenciais a conhecer

como:

e 0 que o analista precisa saber;

 a listagem dos dados/conhecimentos a serem conhecidos e
como podem ser obtidos;

« definicdo do esforco de coleta e/ou o dimensionamento da

busca.

Os Aspectos Essenciais a Conhecer dependem muito do analista, de
seu conhecimento anterior a respeito do assunto e da sua

complexidade do tempo na atividade e daquilo que se quer desvelar.

E normal que os Aspectos Essenciais a Conhecer sejam redefinidos
em qualquer ponto em se esteja do trabalho. No inicio pode-se ter

um mistério completo ou mesmo “nao se saber o que nao se sabe”.

Outras Medidas Necessarias

+ SIGILO: estabelece as medidas necessarias a protecdo das
pessoas envolvidas e da prdopria organizacao. Ha necessidade
de conhecer e compartimentar. Sao necessidades de contatos e

ligacdes com outras organizacdes e com pessoas. Requer que
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sejam assumidas as entrevistas, os contatos com colaboradores
ou consulta a outros especialistas.

« LOGISTICA: implica a arte de aprovisionar, receber, armazenar,
separar, expedir, transportar e entregar o produto/servico
certo, na hora certa, no lugar certo, ao menor custo possivel.
Ela é a area da gestdo responsavel por prover recursos,
equipamentos e informagdes para a execucao de todas as
atividades de uma empresa. Entre as atividades da logistica
estdo o transporte, a movimentacdago de materiais,
armazenamento, processamento de pedidos e gerenciamento

de informacoes.

Portanto, a fase do PLANEJAMENTO nao deve ser considerada
supérflua ou desnecessaria. E importante investir nessa fase e ndo
ter medo de retornar a ela toda vez que for necessario agregar ou
alterar algum aspecto que esclareca melhor o conhecimento em

elaboracao.

Fases do Método

Reunido: é o momento criado para se obter os dados e
conhecimentos que permitem responder a todos os aspectos
essenciais a conhecer ou que venham complementar os aspectos

essenciais conhecidos.
A reuniao compreende duas acoes: a COLETA e/ou a BUSCA.
Nessa etapa ha necessidade que se tenha conhecimento:

« dos dados oriundos de fontes abertas/publicas - COLETA;
« dos conhecimentos disponiveis (arquivos) - COLETA;

« dos dados que possam ser obtidos em BUSCA e como fazé-lo.
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Atualmente, a pesquisa e o préprio processamento dos dados e dos
conhecimentos coletados devem empregar meios de TI, tipo

softwares de relacionamento e datamining.

COLETA: nessa acao o analista deve pesquisar para obter os dados e
0os conhecimentos que permitam responder a todos os aspectos
essenciais a conhecer ou que complementem os aspectos essenciais
conhecidos. Nessa fase deve-se procurar observar as seguintes

regras:

« ir das agdes mais simples para as mais complexas;
e partir do custo mais baixo para os custos mais elevados;
« iniciar com acbes de menor risco, passando, se necessario, para

as mais arriscadas.

ACOES DE COLETA

PESQUISA EM ARQUIVOS CONHECIMENTOS DADOS
»

rece oe contatos

/ — -
Pesquisa / nrernert
=_—————, redede contatos
\(»’) > bibliotecas

BUSCA

uso de técnicas operacionais ‘ :

obtencdo de dados protegidos

Diante do exposto, compreendeu-se que busca sdo as agées operacionais/coletas técnicas de dados que podem acontecer por

meio de pedidos paraas orgam:agées congéneres. com intruito de apropnagéo dosconhecimentos necessarios.

Analise e sintese

Na fase posterior, que é a da Anadlise, compreendeu-se ser a fase em
que o analista avalia e integra os dados e os conhecimentos,
considerados com valor (pertinentes), reunidos para permitir uma

interpretacao Logica do resultado.

Os dados e os conhecimentos Uteis reunidos sdo chamados de
FRA(;OES SIGNIFICATIVAS.
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A pergunta a ser feita é:

"0 que significa isto?
(Buscando o significado do todo produzido a partir das FSs)

Pergunta — Lembra do raciocinio Légico?
Integracao

Observando os Aspectos Essenciais, levantados na fase do
Planejamento e complementados nas demais fases, se for o caso, o
analista procura formar uma sequéncia coerente e ordenada de dados
por meio da selecao e combinacao das Fragdes Significativas ja
avaliadas; o aproveitamento de todas as fragdoes significativas

depende do tipo de conhecimento a ser produzido.

As FracOes Significativas (FS), em realidade uma nova denominagao
dos Aspectos Essenciais selecionados, sao comparadas e integradas
de forma que permitam a producgdao de um dos tipos de Conhecimento

de Inteligéncia: Informe, Informacao, Apreciacao ou Estimativa.

Interpretacao

Essa fase da interpretacdo dos dados integrados é a etapa final da
fase de andlise, oportunidade em que o analista, utilizando-se de
operacoes de raciocinio ldgico, procura determinar, de forma
conclusiva (certeza/opiniao), o significado final do fato ou da situacao

sob andlise; a interpretacao é o resultado do trabalho do analista.

Com base nas FSs integradas (premissas), o analista formula novos

juizos ou raciocinios; é a etapa da conclusao.

RELEBRANDO:

Fases do Método
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A interpretacdao dos dados integrados é a etapa final da fase de
analise, oportunidade em que o Analista, utilizando-se de operacoes
de raciocinio légico, procura determinar, de forma conclusiva
(certeza/opiniao), o significado final do fato ou da situacdao sob

analise.

Com base nas FSs integradas (premissas), o analista formula novos

juizos ou raciocinios concluséo.

Relembrando:

CONHECIMENTO INFORME INFORMAGAO APRECIAGAO ESTIMATIVA
operacdo mental | juizo juizo e raciocinio | juizo e raciocinio |juizo e raciocinio
certeza
s certeza certeza
estado da mente | opinido certeza . i i
divida opinido opinido
passado passado
: presente presente
faixadetempo | passado passado - -
(reflexos) (hipoteses)

Fase da Disseminacao (ou difusao)

Apds a anadlise, o conhecimento, materializado em um documento,
obedecendo a estrutura bdsica preconizada pela organizacdo, é
expedido, com oportunidade e seguranca na forma mais adequadas

para o usuario (papel, video, cd, intranet, internet etc.).

A adequada formalizacdo do documento de Inteligéncia, além de
causar uma boa impressdo, facilita a compreensdo de seu conteudo

por parte do usuario.

A DIFUSAO ndo deve ser descuidada. Muitas vezes um excelente
trabalho se perde por ter sido enviado ao destinatario errado ou fora

do momento oportuno para sua utilizagao.
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Concluséao

E  muito importante ao analista conhecer e empregar uma

metodologia, com base na Ldgica, a fim de:

garantir que todos os aspectos do problema tenham sido
considerados;

assegurar o encadeamento ldgico do seu raciocinio de maneira

gue facilite o entendimento por parte do usuario.
“A precipitacdo e a pré-concepgao levam a ma interpretagao”.
Por outro lado, o analista deve lembrar-se que:

« 0 conteudo é mais importante do que a forma;
e 0 conhecimento deve ser disseminado a tempo, em

atendimento aos principios da objetividade e da oportunidade.

AS TECNICAS OPERACIONAIS DE INTELIGENCIA

~
[ ]

N
J

Importante:
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Até o inicio dos anos 1990 - fim da Guerra Fria — podia-se afirmar
que as chamadas Técnicas Operacionais de Inteligéncia eram quase
um patrimonio e um privilégio dos servicos de Inteligéncia
(institucionais) nacionais. Eram consideradas a “arma” dos espides.
Praticas restritas a pessoas selecionadas e treinadas, que as
utilizavam nas agdes de busca do dado negado. Com o fim desse
periodo histérico e a migracdo de operadores de Inteligéncia,
desativados em decorréncia de minimizacao de sistemas de “forcas e
atividades especiais” e de agéncias de Inteligéncia de ambos os lados
da chamada Cortina de Ferro para a iniciativa privada, essas técnicas
de “espionagem” (exceto algumas de uso estritamente militar
estratégico) cairam no dominio publico, em especial de grupos do
crime organizado. Assim, é facil constatar o uso delas em grandes
operacdes de lavagem de dinheiro, em casos de corrupgao, de trafico
internacional de drogas ou armas e em bem-sucedidas empreitadas
de roubos a bancos, entre outros delitos. Basta tomar conhecimento

do noticiario do cotidiano para que se possa constatar isso.

Técnica Operacional de inteligéncia é a forma especializada de
emprego de pessoal e equipamentos especificos que viabilizam a

execucao das Agdes de Busca.

As diversas técnicas se apdiam e se complementam, sendo raro o

emprego de uma delas isoladamente.

Elas sdo inUmeras, variando de acordo com os diferentes servicos de
Inteligéncia e, também, com os diferentes paises. No Brasil, as mais

comuns sao:

« Estdria-Cobertura (EC)
» Disfarce

* Reconhecimento Operacional (Recon)
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e Observagao Memorizagao e Difusao (OMD)
» Retrato Falado

« Vigilancia

« Entrada

« Emprego de Meios Eletrénicos

+ Cobertura Postal

« Comunicagao Sigilosa

» Entrevista

« Recrutamento

Estoéria-Cobertura (EC)

A Inteligéncia é uma atividade de natureza sigilosa, mas nao

clandestina.

O sigilo proporciona seguranca ao operador - especialmente - e a
sua organizacao e cria facilidades na obtencdao do que se deseja.
Imagine se um agente de policia, ao investigar narcotraficantes, pode

revelar sua verdadeira identidade?

Para cumprir essas premissas, utilizamos uma Técnica Operacional

denominada Estodria-Cobertura:

Técnica Operacional que trata dos artificios usados para encobrir a
identidade de pessoas e instalacdes e dissimular agdes, com o
objetivo de mascarar seus reais propdsitos e atos nas atividades

operacionais.

A estéria-cobertura é usada com objetivos bem definidos e funciona
como uma técnica de suporte para quaisquer acoes de busca. Seus

principais objetivos sao:

« garantir o sigilo das Operacoes de Inteligéncia - Op Intlg;

« permitir facilidades a busca;
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resguardar identidades de pessoas e de instalagdes;

proteger fisicamente pessoal, material e instalacdes pela
dissimulacao do verdadeiro significado ou uso. Por exemplo,
um veiculo policial dissimulado de veiculo de entrega de

pizzas ou um agente travestido de mendigo.

As estdrias-coberturas podem receber diferentes classificagdes:

Quanto as Bases para sua Formulacdo: naturais (utilizam
dados auténticos sobre as atividades normais e legais de
uma organizacao ou dos agentes. Por exemplo, policiais
disfarcados de carteiros) ou artificiais (utilizam dados
forjados, tanto para as organizagcdbes quanto para os
agentes. Por exemplo, policiais com identidades falsas de
ONG ambiental inexistente);

Quanto a Capacidade de Resisténcia: superficiais (uma
simples caracterizacdo. Por exemplo: pedinte de esmola) ou
profundas (criacdo de empresa, documentos, funcionarios,
capacitacoes especificas, como no roubo a agéncia do BC em
Fortaleza, em que os bandidos criaram uma empresa de
“fachada”);

Quanto a Protecao Legal: oficiais (possuem a cobertura
proporcionada por funcdo oficial, tais como policias,
funciondrios de embaixadas, agentes dos Correios etc.) ou
nao oficiais (possuem cobertura proporcionada por
atividades ndao reconhecidas, como de instituicdes
governamentais, tais como ONG, atividades comerciais,

culturais, cientificas).

A EC é uma fraude, a luz da lei, mas cabe analisar seu beneficio na

protecdo de um operador de Inteligéncia ou de seguranca na sua

sobrevivéncia e de sua familia na protecdo da sociedade.
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Disfarce

E a técnica de modificar os tragos fision6micos de uma pessoa, ou
mesmo sua aparéncia fisica, com a finalidade de dificultar sua

identificacao.

Sua eficiéncia, eficacia e efetividade dependerdao de varios fatores

condicionantes:

« ambiente operacional;

« distancia de visualizacao;

« duragao da missao;

e tempo de preparagao;

« pessoal especializado em elaboragao do disfarce;

 material utilizado.

Aliado a Técnica da Estéria-Cobertura, com a utilizagdo de
documentacdo de sustentacdo, o disfarce permite realizar a busca
dos dados negados em melhores condicdes mediante a utilizagao de

caracterizagGes coerentes com a EC, como, por exemplo, de pedinte.

« A maxima efetividade serd alcancada pela modificacao de
um ou mais aspectos caracteristicos de uma determinada
pessoa (tragos pessoais).

 Caracteres distintivos (pintas, cicatrizes, tatuagens,
vestuario e adornos, deformidades, modo de falar e andar
etc.).

« Aspectos fisicos especificos (calvicie, barriga, cor de cabelos,
sobrancelhas, bigode, barba, olhos, nariz, boca, cutis etc.).

« Aspectos fisicos gerais (jovem, idoso, homem, mulher,

compleicao, altura, cor etc.).
Pode ser utilizado para atender a varios objetivos, entre eles:

« reforgar a EC;
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e despistamento;
 dificultar a identificacao;

» evitar comprometimento.

Exemplo: homens (ou mulheres) disfarcados de mulheres (ou de

homem).

O tempo tende a revelar um disfarce.

Reconhecimento Operacional

E a Téc. Op. utilizada no levantamento de dados sobre areas e
instalacdes, com a finalidade de verificar pormenores que possam
orientar o planejamento e o desenvolvimento de uma Acdo de Busca

ou até de uma Op Intlg.

O Encarregado de Caso (EC aqui ndo é Estéria-Cobertura), ao receber
uma missao materializada em uma Ordem de Busca (OB), fara sua
analise e concluira pela necessidade, ou ndo, da execucdo de um Rec.
Op.

Essa analise inclui:

« A missao (o que fazer?);

« O alvo (quem ou o que é?);

« O ambiente operacional (qual, onde, condicdes?);

« Os dados ja obtidos nos arquivos do OI (o que se tem?);

e Outros dados relevantes (o que se pode obter sem ir ao local
ou de fontes abertas?); No decorrer de uma Op Intlg podera
surgir a necessidade de novos Rec. Op.
Uma missao de Reconhecimento Operacional compreende
quatro fases bem definidas.

+ Estabelecimento da sua finalidade (para que?).

« Planejamento (tudo que se necessita prever para executar).
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e Execucao (o que vai ser feito e os resultados esperados).

« Confeccao de um relatoério (o que resultou estar apurado).

O agente encarregado da execucao de um Reconhecimento

Operacional devera ter varios cuidados e procedimentos basicos.

« Atuar de forma natural e de acordo com a EC (estoria-
cobertura. Por exemplo: um sorveteiro).

« EC para entrar, permanecer e para se retirar da area.

« SO usar EC se necessario. Pode-se fazer um Rec Op
passeando pela area, se for possivel, evidentemente (ndo va
fazer isso no Morro da Providéncia).

+ Registrar adequadamente, sem chamar a atencao (usar
OMD, conforme a seguir).

« Iraum local seguro para anotar detalhes.

Ao findar o Reconhecimento, é confeccionado um relatoério, conhecido
como Relatério de Agente (Rel. Ag.), no qual se relatam os dados
obtidos apds a execucao do Rec. Op., com todos os seus detalhes. Ele
sera o principal subsidio para o planejamento da Op Intlg, devendo
apoiar-se em croquis, mapas, imagens e fotografias. Trata-se de uma
descricao minuciosa da area ou da instalagcdo com tamanho, vias de
acesso e circulagdo, publico, iluminagdo, tipos de paredes e

calcamento etc.

Varios tipos de dados podem, ainda, constar no Relatério de Agente,
alguns obrigatoriamente, como os dados basicos (devem ser
atendidos quaisquer que sejam as finalidades do Rec. Op. tais como:
localizacdo exata do alvo; caracteristicas do alvo; usudrios e
frequentadores do alvo; vias de acesso e fuga; meios de transporte;
comunicagles; seguranga; postos de observacdo; area secundaria e
sugestdes para o EC) e os dados especificos em funcao das Tec. Op.
que serao empregadas, tais como: entrada; detentor(es) da(s)

chave(s), alarmes, cachorro e vigias; chave geral (iluminacao e
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tomadas); tipos de mecanismos de trancamento das portas e janelas;
tipo de telhado e condicdes de acesso; existéncia de sétdo ou pordo e

sugestdes para o método de entrada a ser empregado.

Observacao, Memorizagéao e Descricao (OMD)

Um bom agente necessita, obrigatoriamente, desenvolver em alto
grau algumas caracteristicas fundamentais para bem aplicar esta

técnica:

» observar com perfeicao;

* memorizar o que viu;

e descrever com veracidade.

« Para observar objetos, pode-se seguir a seguinte ordem
didatica:

e a forma geral do volume;

« avaliacao das dimensdes e proporgoes;

» estrutura geral, aspecto, estilo e cores;

+ exame das diferentes partes componentes;

« exame dos pormenores no interior destas partes.
Para observar pessoas, pode-se seguir a seguinte ordem didatica:

« caracteres distintivos;

« aspectos fisicos gerais (sexo, cor, compleicao, idade, altura e
peso);

« aspectos fisicos especificos (obeso, calvo etc.);

« dados de qualificacao (nome, identidade, filiacao, idade).

Memorizacdo é o conjunto de acbes e reacdes voluntarias e
metddicas que tem a finalidade de auxiliar na lembranga dos fatos.

Existem varios sistemas de memorizacdo:

» Acrosticos.
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» Palavra-chave.

« Concatenacao.

Muitas dessas metodologias estdo disponiveis em cursos, livros e

apostilas facilmente encontradas em bancas de revistas e livrarias.

Descricdo € a técnica de relatar com toda a veracidade as

observacoes pessoais ou as impressoes relatadas por outras pessoas.

Sintetizando: Observagao + Memorizagao + Descricao = identificagao
(objetivo final da OMD).

Retrato Falado

E a representacdo de uma pessoa, por meio da composicdo grafica ou

fotografica, a partir da descricao de seus aspectos fisicos.

Podemos utilizar variados processos para a elaboragao de um retrato

falado, dentre eles:

* Uso de desenhista
 Artificios técnicos:
v' - PhotoFit;
v' - Programas graficos computadorizados;
v' - Processo misto;
v' - Programas graficos computadorizados + desenhista; O
retrato falado pode ser o resultado de um trabalho de
OMD.

ENTREVISTA

A Téc. Op. de Entrevista pode ser conceituada como uma interagao

mantida com propésitos definidos, planejada e
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controlada pelo entrevistador. E um processo de comunicacdao entre

duas ou mais pessoas.

20 2

v
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Interacdo, em Sociologia, refere-se as acdes e as reacdes entre os

membros de um grupo ou entre o0s grupos de uma
sociedade.
A entrevista é realizada pelo operador de Inteligéncia (ou de

seguranca) com até quatro finalidades:

» obter dados;
« fornecer dados;
» desinformar;

« mudar comportamentos.

Durante a realizacao de uma entrevista, o operador deve seguir os
seguintes principios que podem ser memorizados pelo acrdstico
OOPR.

Segue-se:

« Observar ao maximo.
« OQuvir com atencgao.
e Perguntar corretamente.

» Registrar adequadamente.

No intervalo da entrevista, o entrevistador deve manter toda a sua

atencao no entrevistado: postura, movimento e situacdo das maos
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(frias, suadas), rosto, olhos, posicao das pernas, maneira de sentar
etc., de maneira que possa captar mais do que as palavras que estao
sendo ditas. Cerca de 30 %, apenas, de um processo de comunicagao

corresponde as palavras.

Dito isso, que é muito importante, um bom entrevistador deve seguir
quatro fases, ndo isoladas, que sao a da Aproximacgao, a do Ataque
aos Pontos Fortes do Entrevistado, a de Ataque aos Objetivos da
Entrevista e da Finalizacdo. O entrevistador habilidoso seguirg,
durante todo o desenrolar da entrevista, as trés fases iniciais,

retornando a(s) anterior(es) sempre que necessario.

A Aproximacao corresponde ao desenvolvimento da empatia entre

entrevistador-entrevistado.

Nela, o entrevistador procura dissipar os temores do alvo, buscando
um clima de cooperacdo que resulte em beneficios para os objetivos

da entrevista.

No Ataque aos Pontos Fortes (do entrevistado), o entrevistador busca
reforcar valores que o entrevistado professe, seus gostos, atividades
de lazer que aprecie e interesses que possam resultar em um bom
processo de comunicacgao. E preciso cuidado para ndo parecer

bajulador.

Na fase de Ataque aos Objetivos (da entrevista), o entrevistador ja
deverd ter condicdes de abordar aquilo que planejou como objetivo.
As abordagens devem ser sutis, dentro do processo de interacao,
especialmente quando as perguntas forem sensiveis. O entrevistador
ndo deve revelar seus propdsitos. Perguntar é uma habilidade. As
perguntas devem ser previstas, mas nao empregadas na forma de

guestionario. Lembre que é um processo de comunicagao.

Finalizacdo. Nessa fase o entrevistador deve manter a empatia

conquistada. O entrevistador encerra de maneira cordial, facultando
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uma segunda oportunidade. Pode-se reforgar pontos fortes ou mesmo
voltar para alguns aspectos da Aproximagao. Nao se deve “expulsar”o

entrevistado por se ter atingido os objetivos da entrevista.

A entrevista € uma das Téc. Op. mais importantes para os operadores
de Inteligéncia, sejam analistas ou agentes de campo. Deve ser uma

das primeiras a ser aprendida e constantemente aperfeigoada.

Por se tratar de um processo de comunicagao, pode ser utilizada em
varias situacdes e conjunturas como reforco a uma EC e a um
disfarce, durante um Rec. Op., em condicdes planejadas ou com

pouco planejamento.
Para tanto, o entrevistador precisa estar atento para:

« nao discutir;

e nao aconselhar;

« nao emitir opinido;

« auxiliar o entrevistado a falar;

» dissipar temores;

« estimular o entrevistado;

« demonstrar segurancga;

« dominar a técnica;

« utilizar a aparéncia, os trajes, o linguajar e os gestos
adequados;

« desenvolver a empatia e motivar o entrevistado.

Mesmo que o operador esteja diante de um entrevistado preparado
(outro operador) ou de um alvo hostil, ele deve buscar os resultados
pela habilidade de comunicacdo, sem perder a compostura. Serd
como um combate de esgrima. Os maiores éxitos estardo com o mais
habil.

E importante em uma entrevista o conhecimento anterior que se

possa ter do alvo (entrevistado). Isso facilitard a aproximacdo e as
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fases subsequentes da entrevista. O ideal é que o operador conheca o

seu alvo com o maximo de detalhes.

A entrevista é a Téc Op mais utilizada por operadores de Inteligéncia.
Ela pode ser empregada nas mais variadas situacoes e circunstancias.
Atualmente é sin6nimo de Engenharia Social ou Elicitation, como
dizem os operadores de Inteligéncia Competitiva, em modelos
aperfeicoados de extracdo de dados em condicbes aparentemente
inofensivas ou informais como semindrios, workshops, cursos,

processos de benchmarking e outras.

Nesses momentos, operadores habilidosos podem obter dados
utilizando essa Téc Op sem que o alvo se dé conta de que esta sendo

explorado.

Vigilancia
E a Técnica Operacional que consiste em manter o alvo sob
observagao, com as seguintes finalidades:

« identificar o alvo e averiguar suas atividades e contatos;

« localizar e/ou controlar o alvo;

« identificar os meios de comunicacao utilizados pelo(s) alvos;

e provocar reagoes no alvo;

« identificar comboio.

A vigilancia (Vig.) pode ser a pé, motorizada ou eletr6nica, com uso

de rastreadores (as vezes do préprio celular do alvo).

Quando a pé ou motorizada, expde a equipe de Vig., que deve ser
composta de pelo menos 3 pessoas. Um olhar atento ao espelho
retrovisor do veiculo ou uma meia-volta na calcada pode ser o

suficiente para identificar vigilantes.
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Meios Eletronicos

O acesso a tecnologias é praticamente irrestrito nos dias atuais.
Nunca foi tdo democratico, tanto para o bem quanto para o mal.
Mesmo sua falta de uso pode ser um beneficio, como acontece com
Bin Laden, que, por nao acessar e-mails, telefones celulares, redes
virtuais etc., ndo permite sua localizagdo por sistemas
tecnologicamente avancados e, consequentemente, ndao pode ser

preso ou impedido de por em acdo a sua rede Al-Qaeda.

O largo emprego de meios eletronicos no cotidiano das organizagdes
€ um fator critico de sucesso, mas também impde riscos. O uso de
meios tecnoldgicos eletronicos por operadores de Inteligéncia, além
de acrescentar glamour, bem retratado em muitos filmes de ficgao e
de espionagem, também obriga melhor preparo dos operadores e

medidas adicionais de Contrainteligéncia.

Por Téc. Op. de Meios Eletronicos entende-se o emprego de todo o
espectro de tecnologias de obtencao de sons (sinais), imagens e
odores (vide a deteccao de explosivos, gases ou drogas com
sensores), de maneira que ampliem as possibilidades dos sentidos

humanos.

Nos dois ultimos anos, varias megaoperacdoes desencadeadas pela
Policia Federal brasileira trouxeram a tona uma gama de
equipamentos e procedimentos com o emprego de meios eletrénicos
de captura de dados. E oportuno lembrar que coletam dados, pois
conseguem alcancgar apenas aquilo para o qual foram programados

pela Inteligéncia humana.

Um ndmero muito grande de sensores estda habilitado a varrer o
espectro eletromagnético e coletar, analisar (sem juizo de valor,

claro), armazenar e disponibilizar os mais variados conjuntos de
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dados que circulam pela Terra. A perspectiva é de que esse nimero
cresca ainda mais com a disponibilizacao de tecnologias ainda nao

tornadas publicas ou sequer inventadas.

Os meios eletronicos de coletas de dados podem ter concepcdo dual -
serem empregados para uso normal da sociedade e também para
processos de espionagem, como os celulares, os computadores etc. -
; ser de uso especifico para a atividade de Inteligéncia, como alguns
sensores de rastreamento de sinais eletromagnéticos, e de
elaboracao artesanal, mediante a juncao de componentes eletronicos
para obter um resultado especifico. Tais equipamentos sao grupados

em quatro geracgdes.

Existem sistemas de quinta geracao de origem e uso militar pelas
grandes poténcias (e ndo por todas) que fogem do escopo do
trabalho de Inteligéncia Corporativa ou Institucional com a
capacitacao tecnoldgica nacional, como o sistema Echelon ou

Tecnologia Tempest, que nao sao objeto deste documento.

De maneira ampla, pode-se estabelecer uma metodologia de estudo
dos meios usados nas chamadas interceptacdes eletr6nicas, nao

importando qual objetivo da missao - sons, imagens e odores.
Existem quatro possibilidades:

« mediante acesso ao aparelho - telefone fixo ou celular,
computador, transmissor ou sensor;

« mediante rastreamento do sinal de transmissao do dado -
com uso de computadores portateis, antenas, radares,
estacOes radio-base (ERB) etc.;

« mediante acesso aos chamados “provedores” que nada mais
sao que conexodes da vasta rede mundial de computacao ou

telefonia;
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« mediante acesso ao ambiente onde sao produzidos os dados
e as informacgdes sensiveis das organizacdes, nas chamadas

“interceptagdes ambientais”.

Cada uma dessas possibilidades indica uma gama de agdes que pode
ser efetuada, podendo-se inferir pelo acesso do operador a um ponto
do sistema, obrigando sua exposicdao (momento critico para ele) a
seguranca ou a CI da organizacdao. Quando nao precedidas de

autorizacao judicial, as interceptacdes sao ilegais.

O acesso ao ambiente, € bom esclarecer, pode ser feito de forma
indireta — a distdncia -, com uso de laser ou infravermelho (IR),
quando ocorre a transformacao de som e imagem em luz para

transmissao.

Um fato importante na questao dos meios eletronicos como Técnica
Operacional é que eles sdo precedidos de Rec Op, de Recrutamento

(eventualmente), de disfarce (idem), de EC (idem).

Ninguém planta um microfone sem dados bem avaliados a respeito

do alvo.

Finalizando, pode-se afirmar que o uso de meios eletronicos em
processos de Inteligéncia tem possibilidades quase ilimitadas de
emprego em face da gama de equipamentos em uso e por serem

ainda inventados.

Cabe aos operadores de CI serem criativos para nao serem

surpreendidos.

Recrutamento

O recrutamento consiste em fazer alguém, dentro da organizacao,

trabalhar em proveito dos objetivos da acao de espionagem.
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O recrutado pode saber que estd sendo “operado” ou ndo, depende
do seu recrutador. Muitas vezes pessoas recrutadas fazem coisas por
solicitagao de por outras, sem a malicia de perceber que estdao sendo

usadas.

O recrutamento é uma Téc. Op. complexa que explora as
vulnerabilidades humanas - amor, ganancia, ego ou insatisfacoes,
basicamente - ou outras motivacbes com finalidades especificas de
obter dados. Ele possui quatro fases - assinalacao, selecao, operagao

e desmobilizagao.

O recrutado pode ser selecionado por ter acesso direto ao dado
sensivel objeto de cobica ou a pessoa que tem o dado.

Na fase da selecdo o recrutador se expde, ocasiao em que o alvo

pode detectar a tentativa de recrutamento.

Como nas demais Téc. Op., normalmente é utilizada em conjunto

com outras.
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Entrada

Consiste no conjunto de acdes de que se vale um operador de

Inteligéncia para penetrar em uma instalacao ou area-alvo.

Normalmente acontece apdés um Rec. Op. no qual sdo identificados e
avaliados os acessos e 0s sistemas de seguranca, os tipos de portas e

fechaduras, alarmes etc.

Uma entrada é um recurso extremo, empreendido quando ndo se tem
outra possibilidade de cumprir a missao. Ela é realizada com um ou
mais de um dos seguintes os objetivos: buscar dados, plantar dados

ou escutas e desinformar.

Uma entrada implica um operador muito experiente com multiplas
capacidades. Ele pode nao deixar vestigios da acdo ou, de maneira
proposital, deixar vestigios mascarando a verdadeira intensdo, como

simulando um roubo.

A identificacao de vestigios de entrada pode indicar a acao de espides

corporativos.

Uso da Tecnologia pela Inteligéncia

Desde a mais remota Antiguidade o homem buscou tecnologias que o
auxiliassem a atender as suas necessidades basicas, inicialmente, e,
logo em seguida, aquelas outras que pudessem contribuir para o seu

conforto e para sua evolugdao ou satisfacdao pessoal.

E facil afirmar que todas as tecnologias desenvolvidas pelo ser

humuano, ao longo dos tempos, tiveram por finalidade:

« ampliar seus sentidos (audicao, visao, tato, olfato e

paladar);

Blog Inteligéncia e Seguranca.
http://www.inteligenciaeseguranca.16mb.com/



A Inteligéncia na Seguranca Empresarial

» substituir esses sentidos na auséncia do ser humano, em
determinado local ou situacao de risco;

 proteger em suas empreitadas contra seus semelhantes e
contra os seus predadores naturais;

» conceder poder sobre outros homens e sobre a natureza;

e aumentar sua expectativa de vida;

e ampliar, em muito, sua capacidade de armazenar
conhecimentos (memoria);

e prever o futuro.

Assim, o homem fez uso de sua Inteligéncia (propriedade do intelecto
) para adquirir o conhecimento que |he permitisse atender a esses
designios, armazena-lo, resgata-lo e dissemina-lo, além de proteger,
o quanto pode, aquela informacdo ou aquele conhecimento que lhe
concedesse uma primazia, uma vantagem econOmica ou alguma

forma de poder.

Como a atividade de Inteligéncia esta entre aquelas &areas do
conhecimento aplicado e de ampliacdo deste, é preciso ser um pouco
sociélogo, antropdlogo, comunicador, linguista, psicélogo, estatistico,
médico, cientista, atleta e, mais modernamente, cientista politico
neurocientista para desenvolvé-la, ndao ha como prescindir do uso do

que ha de mais moderno em termos de tecnologia.
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MEDIACAO DE CONFLITOS

N N

As organizacdes e os conflitos

Vamos entender como conflitos toda ocorréncia, imprevista, que
ocasione prejuizos materiais, humanos e perda de mercado. O
conflito tem sempre um grande potencial para prejudicar a imagem

da Organizagao, tornando-a vulneravel perante seus clientes.

Os recursos humanos sao o principal capital de toda Organizacao
moderna. Nao obstante, os conflitos, quase sempre, nascem em
elementos ou grupos desses recursos. E de suma importancia que o
gestor de seguranca esteja atento a essas particularidades, bem
como a outras varidveis que possam surgir no decorrer de um

conflito.

Para fazer frente aos conflitos € muito importante ndao se esquecer
dos conceitos aprendidos até este momento, recordar das
investigacbes na ambiente corporativo e do cdlculo do risco. Usar
todos os conceitos aprendidos em Inteligéncia e procurar se antecipar

aos conflitos:
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« levante as hipdteses mais provaveis de conflitos na sua
organizacao e elabore um plano para facilitar a sua atuagao
como mediador;

e constitua um gabinete para mediar conflitos. instrua e
prepare um mediador de conflitos ou prepare-se para
exercer essa funcao;

« relacione todos os profissionais aos quais sua organizacao
podera ter necessidade de recorrer. liste enderecos, e-mail e
telefones;

« médicos, hospitais, hotéis, consultores, mecanicos,
advogados, padres etc. (tudo de acordo com as hipdteses de

conflitos levantados).

Da propria definicdo de conflito, decorre a impossibilidade de
estarmos preparados para todos os seus tipos. No entanto,
considerando-se o ramo de atividade da Organizacdo, é possivel,

levantarmos as hipdteses mais provaveis dessas ocorréncias.

A principal preocupacdo sera sempre com a imagem e com a conduta

da Organizagao e dos principais executivos que a representam.

Dentre as principais hipéteses de conflitos possiveis de serem

levantadas, podemos listar:

e greves;
« desavencas entre funcionarios;
e ameacgas aos executivos;

« acidentes rodoviarios;

+ desabamentos;

« acidentes Aéreos;

+ demandas trabalhistas;

« acidentes ecoldgicos;

« incéndios;

 problemas de imagens ou conduta;
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+ acusagodes diversas;

e outras.

Ocorrendo o conflito, mais importante do que saber o que fazer é
saber o que nao fazer. Nao agrave o conflito pela tomada de medidas
erradas. Delimite o conflito. Caso configure ilicito penal, recorra as
forcas policiais. Nesse caso procure limitar-se a mediar trocando
tempo por seguranca, até a chegada das forcas policiais. Se ndo for
esse 0 caso, entdo o problema é seu. Prepare-se para enfrenta-lo e
resolvé-lo.

Parametros do mediador

Mediar conflitos requer calma, discernimento, objetividade,
persisténcia e foco nos resultados pretendidos. Quaisquer que sejam
os conflitos, o resultado a ser buscado serd, sempre, evitar perdas,
ou, quando impossivel, minimiza-las. Perdas de todos os tipos, fique
bem claro, a comecar pelas vidas humanas, inclusive a vida do

agressor, se for o caso.

A postura fundamental do mediador serd, sempre, a de se mostrar
focado, sabendo todos os passos a serem tomados. Posturas

vacilantes comprometem os resultados buscados.

Sabemos que existem varias possibilidades de conflitos, em
consequéncia, procurar uma férmula é perda de tempo. Cada conflito
deverd ser tratado de forma que se obtenha os resultados buscados,
ou seja, evitar perdas. No entanto, algumas posturas podem orientar
as negociagoes. Essas posturas podem ser entendidas como grandes
verdades sobre o desenvolvimento de um dado sistema de mediacao

de conflitos:

1) Nao estabeleca prazos audaciosos demais. Tentar atropelar
prazos, normalmente, leva ao desastre. Prazo é prazo.

Conceda-se um prazo razoavel, que nao lhe obrigue a trabalhar
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gueimando etapas, mas que também ndo passe a ideia de que

o mediador esta perdido.

2) Tenha bem claro que nem toda mediacdo sera um sucesso.

3)

4)

5)

6)

Dessa maneira, saiba identificar o momento de impasse, no
qual a negociacdo nao evolui mais, e passe para a acgao. Os
conflitos, quando chegam a esse ponto, normalmente,
ocasionam perdas. Lembre-se que evitar perdas é o seu grande
foco.

A estrutura hierarquica tradicional sé atrapalha. Lembre-se que
a responsabilidade final serd sempre do mediador, dessa
maneira, ficar ouvindo superiores e subordinados, nesse
momento, leva a indecisGes. Procure criar um método seu de
gerenciar e mediar crises. O momento de tirar duvidas, discutir
e aprender é fora do conflito. Procure aprender tudo que puder
antes que o conflito ocorra. Durante o conflito, quaisquer tipos
de vacilos podem levar ao caos.

Preste atencao aos sinais existentes no local do conflito
(mercado, locais de negociacoes, partes envolvidas, flutuagdes
de humores, ocorréncias emotivas etc.). Muitas vezes,
pequenas variacoes levam as partes a radicalizarem. Prepare-
se para esse tipo de ocorréncia. Nao seja surpreendido. Procure
manter, sempre, a iniciativa.

Escolha atributos significativos para sua parte. Caso vocé
consiga impor ao agressor ou oponente um ou mais atributos
diferenciais entre as duas ou mais partes em conflito, isso
criard incertezas e indecisOes das quais vocé poderda se
aproveitar.

O que serve para um cliente pode ndo servir para o proximo, ou
seja, assegure-se de que os atributos nos quais vocé comecou
a trabalhar sdo validos e estdo inseridos no contexto do conflito

no qual vocé estd mediando.
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Nada pode parar a automacgdao. Da mesma forma que vocé
tentard, desesperadamente, descobrir uma férmula que lhe
conduza ao sucesso, seu oponente estard buscando uma
férmula para conseguir o seu insucesso. Procure delinear suas
acOes e propostas e tente levantar seus préximos passos. E
uma maneira muito eficiente de evitar surpresas.

Busque solugbes eficientes e criativas, aproveite as
oportunidades, entenda que seu oponente também o estara
monitorando e procurando descobrir seus proximos passos.
Procure surprender. A surpresa imobiliza o oponente.

Escolha a ferramenta mais adequada para cada situagao.
Verifique os meios disponiveis. De nada adianta uma
elaboracdo mental brilhante caso os meios nao estejam
disponibilizados. Procure tracar cenarios dos possiveis conflitos
0S quais vocé podera ser chamado a mediar. Levante tudo o
gue possa ser necessario para conduzir essas negociacoes.
Procure se acercar desses meios, de formas a té-los a mdo em

caso de necessidades.

10) Solucdes técnicas nem sempre podem ser implantadas.

Cuidado com as posturas que valorizam demais essas solugoes.
As solucgdes técnicas, normalmente, sé funcionam bem em
casos especialissimos, nos quais estejam presentes uma série
de condicionantes. No entanto, o uso de solugdes tecnoldgicas
pode ser inevitavel. Procure pensar como surpreender usando

tecnologia, as vezes funciona bem.

11) Ajuda on-line ou da midia (noticiadrio de TV ou radio) pode

ser util. Muitas vezes a imprensa revela dados importantes do

oponente, de sua situagao ou do seu dispositivo.

12) Nao acredite em tudo que vem pela internet ou pela

imprensa. Tenha em mente que desinformagdes existem e sao

muito utilizadas.
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13) Experiéncia em simulagdes pode ser de serventia.
Havendo tempo e possibilidades, treine as agdes que pretende
impreender. Procure montar o dispositivo no qual esta
desenrolando-se o conflito, se for o caso.

14) Nao esquecga que previsao e realizacdo nem sempre saem
como planejado. Procure tracar planos alternativos, conhecidos
como Plano B ou Plano de Contingéncia.

15) Nao esqueca de levar em consideragao as dificuldades das
pessoas envolvidas nas execugdes das agOes. Procure tirar
todas as suas duvidas. Dé suporte técnico, profissional e
psicolégico. Treine, caso haja tempo e possibilidades.

16) Acostume-se a trabalhar sob pressao. O que mais existe
em mediacOes de conflitos sdo pressoes.

17) Acredite em vocé mesmo. Tenha confianca. Lembre-se de
gue, caso o mediador vacile, toda a equipe ird comecar a
perder a confiancga.

18) Va até o fim. Nunca desista. Lute. Saiba ganhar ou
perder. Em caso de fracasso, ndao abandone sua equipe ou os
que o ajudaram a conduzir o processo. Agradeca e estimule-os.

Novos desafios virao.

Medidas a serem tomadas

Ocorrendo o conflito, o fundamental é ter elencado todos os passos a
serem dados. Lembrar, mais uma vez, que nao existem féormulas, no

entanto, algumas medidas sdo basicas:

« nao fique imobilizado. Mostre claramente que a Organizagao
sabe o0 que deve ser feito;

e nao demonstre surpresa (nao babe etc.);

« conheca as medidas basicas, aplicaveis a quaisquer conflitos,

e desfile-as para a imprensa, se for o caso. Cuidado com as
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“cascas de banana”. Nao invente: “O sr. é que esta falando
isso...”;

ninguém ressuscita. Respeite os mortos, mas preocupe-se
mais com os feridos e parentes das vitimas;

acione os C')rgéos de socorro, o mais rapido que puder:
Bombeiros (tel. 193), Policia Militar (tel. 190), Aeronautica,
Defesa Civil etc.;

providencie equipe da empresa a ser deslocada para o local;
o conflito deve ter um dono. Sé ele concede declaragoes;
respeite a dor alheia. Forneca todos os dados a imprensa.
Nao forneca fotos e filmagens. Diga que nao as possui ou
que a Organizagao nao teve acesso a elas;

entenda a imprensa. Os jornais sao matinais, ao meio-dia e
noturnos. A imprensa ird pressionar para ter varias
entrevistas diarias. Explique-lhes que é impossivel gerar
fatos novos nessa velocidade;

um laudo da aeronautica leva 90 dias;

somente o mediador do conflito deve falar com a imprensa
em horario previamente marcado. N3ao conceda entrevista
exclusiva. Trate todos com igualdade. Ndo guarde magoas
de nenhum 6rgdo de imprensa. A imprensa briga pelo “furo”,
porém é altamente corporativista. Se brigar com um érgao,
vai acabar sendo atacado por todos;

nas entrevistas ou fora delas, nao minta. O dificil é falar uma
unica mentira;

nao contar a verdade conhecida, ou toda a verdade, nao
significa mentir. Assim, administre a verdade;

procure ser cordial com a imprensa. Cative-os, se for
possivel;

ndo use a imprensa para atacar ninguém. Quem estd no

olho do furacdo nao deve espernear;
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relna todas as vitimas, ou seus familiares, se for o caso, em
um unico local. Alugue um hotel, por exemplo;

preste toda a assisténcia possivel;

seja solidario;

designe funcionarios treinados para fazerem “operacdo
presenca”;

comunique-se com eles. Na primeira oportunidade, fale
sobre os aspectos juridico legais, seguros etc. Iniba falsas
expectativas;

mantenha as atividades normais da Organizacao. Mostre-se
confiante. Se necessario, faga reciclagem nos funcionarios.
Apds o acidente do voo 402 da TAM, ha alguns anos, avides
chegaram a decolar com o piloto e a tripulagdo. Nenhum
passageiro. Era isso ou a faléncia;

saiba gerenciar o tempo. Use-o em seu favor. Com o passar
do tempo, outros fatos, em outros lugares, irao,
normalmente, acontecendo. O seu conflito acabara por sair
do noticidrio. No entanto, isso nao significara que ele nédo
existiu. Cuidado para que ele nao seja eleito pela imprensa
como o “o escandalo do ano”. Assim, procure resolver o0s
problemas pendentes, por meio de acordos, o mais rapido
possivel;

dé prioridade ao acordo amigavel entre as partes. Quaisquer
demandas judiciais sao demoradas, mantendo o conflito
latente. Um mau acordo, muitas vezes, é preferivel a uma
demanda judicial;

saia do olho do furacdo o mais rapido que puder. A maneira
correta e mais desejavel para fazer isso é encerrar todas as
demandas;

em casos com vitimas fatais, as pessoas mais habilitadas a

prestarem assisténcia aos familiares sdo religiosos;
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¢ converse previamente com esses assistentes. Lembre-se que
a assisténcia é humanitaria, porém, no mundo atual, tudo
custa dinheiro. Assim, ndao se esqueca de acertar o lado
financeiro;
« ha casos de Organizacdes “achacadas” no pds-conflito;
« havendo traumatizados, a assisténcia psicoLégica é de
fundamental importancia;
« essa assisténcia, muitas vezes, deve ser estendida aos
familiares;
+ nado se esqueca de acertar os custos dessa assisténcia;
« procure tornar o tempo de angustia o mais agradavel
possivel:
v' - cabeleireiros; manicuras; barbeiros; filmes etc.;
v’ — use e abuse da criatividade: guloseimas etc.;
v’ - deixe transparecer, claramente, que a Organizacao
esta fazendo tudo que pode para minorar a situacao

pela qual o grupo de vitimas esta passando.

Lidando com a imprensa
Muitas vezes o mediador de conflitos sera instado a prestar
declaracbes a imprensa. Nesse momento todo cuidado ¢é
pouco. Lembrar que o famoso “nada a declarar” é antipatico, ndo
funciona e desperta ma vontade. Entao fale. Fale

conscientemente. Observe alguns parametros:

manter a calma;
pensar para falar;
estar preparado;

evitar especulagdes;

ua A W N =

nao ter medo de perguntar;
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6. nao ser evasivo ou mentiroso;
7. pensar na edicao da mensagem;
8. evitar expressdes negativas;

9. ser auténtico e solidario;

10. nao falar em off;

11. nao fixar olhar na camera;
12. nao aceitar provocagoes;
13. transmitir seguranca;

14. ser resistente as decepcgoes;

Nas entrevistas concedidas para a imprensa, procure passar, nas
entrelinhas, que assisténcias religiosa e psicoldgica estdao sendo
prestadas. Por exemplo: Em conversa com o Padre José, que esta nos

auxiliando. . .
N&o se esqueca

Durante todo processo de duracdo de um conflito, o mediador sera
solicitado e chamado a decidir sobre inUmeras variaveis,
particularidades e solicitagdes, quer de prejudicados envolvidos, quer
da midia de uma maneira geral. Dessa maneira, € muito comum que
varios aspectos acabem relevados a um segundo plano ou mesmo
que sejam completamente esquecidos. No entanto, algumas condutas

jamais poderao entrar nesse rol de esquecimentos:

e aja com rapidez;

« mantenha todas as atividades;
« nado dé desculpas esfarrapadas;
e ndo jogue a culpa nos outros;

« reuna os prejudicados;

e converse com eles;

e resolva os problemas deles;

* ndo minta;

« nao fuja da imprensa.
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Compartilhe esse e-book
com outras pessoas e ajude-
as no desenvolvimento de
suas carreiras profissionais.
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